PM59001 1.0

PENSIDNS Remissyttrande te®

2015-09-09 Dnr/Ref. VER 2015-186

Myndigheten for samhallsskydd och beredskap
651 81 Karlstad

Dnr 2014-6391

MSB FS nya foreskrifter och allméanna rad om statliga
myndigheters informationssakerhet

Inledningen och sammanfattning

Informationssékerheten i de statliga myndigheterna behdver stérkas och
Pensionsmyndigheten ser positivt pa att MSB uppdaterar foreskrifter och allmanna rad om
statliga myndigheters informationssakerhet.

Dock anser vi att tidpunkten for uppdateringen inte ar 1damplig och avstyrker forslaget att de
ska trada i kraft den 1 januari 2016. Det sker just nu andra pagaende utredningar inom
informationsséakerhet som paverkar de statliga myndigheternas informationssékerhetarbete,
frémst SOU 2015:23 Informations- och cybersékerhet i Sverige och SOU 2015:25 En ny
sakerhetsskyddslag. Det ar viktigt att MSB:s forslag till foreskrifter och allmanna rad om
statliga myndigheters informationssakerhet stimmer 6verens med de forslag som
presenteras i de olika utredningarna, vilket vi i dagslaget anser att de inte gor fullt ut. Nar
ovanstaende utredningar ar hanterade och det star klart vilka nya forfattningskrav m.m. de
resulterar i anser vi att tidpunkten ar lamplig for MSB att uppdatera sina féreskrifter och
allmanna rad. Detta for att sékerstalla att foreskrifterna och de allmanna raden bade
teoretiskt och praktiskt hanterbart hanger ihop med de 6vriga foreskrifterna och kraven.

Vi ér kritiska till nagra av forslagen i MSB:s foreskrift och allménna rad, framst att det inte
langre foreskrivs anvandning av de svenska standarderna SS-1ISO/IEC 27001 och 27002 for
ledningssystem for informationsséakerhet, samt aven att det stalls ett uttryckligt krav pa att
kartlagga verksamhetsprocesser.

Genom att anvéanda standarderna SS-1SO/IEC 27001 och 27002 anser vi att det skapas
fortroende och att samverkan underlattas mellan statliga myndigheter och kommersiella
aktorer, bade inom Sverige och internationellt. Standarderna ger dven majlighet att anpassa
arbetet med informationssakerhet till den egna organisationen. Avseende det uttryckliga
kravet pa att kartlagga verksamhetsprocesser anser vi att det finns olika adekvata metoder
for att identifiera myndighetens egna krav pa informationssakerhet och att den enskilda
myndigheten sjalv ska avgora vilken metod som ar mest effektiv och bést tillampbar.

Vi anser dven att konsekvensutredningen inte tillrackligt analyserar konsekvenserna av de
foreslagna forandringarna for de enskilda statliga myndigheterna.

Att bedriva ett systematiskt informationssakerhetsarbete ar resurs- och kompetenskravande
och det finns ett stort behov av erfarenhetsbaserat praktiskt stod. Vi 6nskar att MSB kan ge
ett utokat stod och samordning, forslagsvis genom det myndighetsrad som foreslas i SOU
2015:23. Exempelvis skulle MSB kunna dela med sig av egna erfarenheter fran inférandet
av foreskriften i den egna organisationen.
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Pensionsmyndigheten har foljande synpunkter pa de enskilda foreskrifterna.

28

Vi anser att det andra stycket ar otydligt och behdver fortydligas avseende ansvar for
informationssakerhet i de fall en myndighets informationshantering eller
informationssakerhetsarbete helt eller delvis administreras av en annan myndighet.

58

Vi anser att foreskriften ska ange att myndigheterna ska tillampa ett ledningssystem for
informationssékerhet baserat pa standarderna SS-ISO/IEC 27001 och 27002. Det skapar
fortroende och underlattar samverkan mellan statliga myndigheter och kommersiella
aktorer, bade inom Sverige och internationellt. Standarderna ger aven mojlighet att anpassa
arbetet med informationssakerhet till den egna organisationen.

Vi foreslar ocksa en ny formulering av den sista meningen i paragrafen:

”’Det ska sakerstéllas att det sker en adekvat resurstilldelning for informations-
sakerhetsarbetet och att myndighetens ledning Iépande informerar sig om arbetet med
informationssakerhet. Myndigheten ska minst en gang per ar félja upp och utvéardera
informationssakerhetsarbetet pa myndigheten.”

68
Det ar onskvart att paragrafen fortydligas sa att aven mal for informationssékerhetsarbetet
ingar i ledningssystemet.

88

Vi anser inte att det ska stéllas ett uttryckligt krav pa att kartlagga verksamhetsprocesser.
Vi anser att det finns olika adekvata metoder for att identifiera myndighetens egna krav pa
informationssakerhet och att den enskilda myndigheten sjélv ska avgora vilken metod som
ar mest effektiv och bést tillampbar. Vidare anser vi att rollen informationséagare bor
beskrivas ytterligare.

Vi foreslar att paragrafen far féljande lydelse. ’Myndigheten ska identifiera krav pa
informationssékerhet med stdd av den modell eller metod som myndigheten beslutat.”

108

Vi 6nskar ett fortydligande om klassning av information ska ske enligt en modell som
myndigheten sjalva beslutar eller om MSB:s ”"Modell for klassificering av information” ska
anvandas. Vi foreslar ocksa en ny formulering av punkt 3:

3 utifran informationsklassningens resultat och genomford riskanalys identifiera och
infora atgarder (skyddsniva) som motsvarar informationens krav pa skydd,”

118§

Det ar viktigt att det tydliggors att roller med tillhérande ansvar och befogenheter dven ska
definieras for incidenthantering. Vidare behdver begreppen som berdr incidenthantering
stdmma battre dverens mellan MSB:s forslag till foreskrifter dar begreppet
“informationssékerhetsincidenter” anvands, medan det i SOU 2015:23 istéllet &r begreppet
”IT-incidenter” som anvénds och i SOU 2015:25 &r de tre begreppen “incident,
sékerhetsincident och IT-incident” som anvands.



PM59001 1.0

34

2015-09-09 Dnr/Ref. VER 2015-186

Vi har foljande synpunkter pa de allménna raden om statliga myndigheters
informationssdkerhet

Kommentar till 7 §

Vi anser att formuleringen "’informationssakerhetspolicy och andra styrande dokument
utgor systemdokumentation av LIS felaktigt kan leda tanken till krav om system-
dokumentation som finns i bokféringslagen eller till systemdokumentation for IT-system.
Vi foreslar istallet denna formulering:

”’Informationssakerhetspolicyn och tillhdrande styrande dokument ska beskriva mal och
sakerhetsatgarder for informationssakerhet, roller och ansvarsfordelning for
informationssékerhet samt definition och omfattning av ledningssystemet.”

Kommentar till 8 §

Om syftet med skrivningen &r att underlatta for verksamheten att stélla krav pa
informationssakerhet bér myndigheterna sjalva besluta om vilken metod som &r bast
lampad utifran den egna organisationens och verksamhetens forutsattningar.

Kommentar till 11 §
Nar det galler det forsta stycket 6nskar vi att vikten av att dra lardomar fran intraffande
incidenter och att anpassa skyddsnivaer och sékerhetsatgarder efter dessa tydliggors.

Vi har féljande synpunkter pa konsekvensutredningen

Vi anser att konsekvensutredningen inte tillrdckligt analyserar konsekvenserna av de
foreslagna forandringarna for de enskilda statliga myndigheterna. Den nuvarande
konsekvensbeskrivningen &r istallet mer fokuserad pa att forklara vilka andringar som
MSB genomfor i foreskrifterna och de allmanna rdden samt bakgrund och motivering till
de enskilda a&ndringarna.

Den enda kostnadsokning som redovisas for de enskilda myndigheterna ar en kortsiktig
kostnadsokning relaterat till utbildning och évning.

Vi anser att konsekvensutredningen &r bristfallig och vill exempelvis att konsekvensen av
8 § (kartlaggning av verksamhetsprocesser) i foreskriften utreds narmare. Ett sadant krav ar
enligt var erfarenhet kostsamt da det kraver personella resurser for att genomfora
kartlaggningen och for att halla den aktuell och uppdaterad over tid.

Vi haller inte med om resonemanget avseende vid vilken tidpunkt foreskrifterna ska trada
ikraft. Vi anser att MSB:s forslag till foreskrifter och allménna rad i stérre utstrackning
maste stamma Gverens med resultatet fran utredningarna SOU 2015:23 och SOU 2015:25.

Vidare anges att de nya foreskrifterna och allmanna raden skulle motsvara de statliga
myndigheternas utokade behov av stod till foljd av konsekvenserna fran SOU 2015:23 och
SOU 2015:25. Vi anser att detta inte gar att avgora i dagslaget innan det ar klarlagt vad de
tva ovanstaende utredningarna fullt ut resulterar i for de enskilda myndigheterna. Till detta
kommer att dessa betankanden for narvarande ar under remissbehandling och att det alltsa
ar osakert om och hur det kommer att genomféras. Darfér bor MSB avvakta med att ge ut
nya foreskrifter och allmanna rad till dess att det star klart vilka krav m.m. utredningarna
resulterar i for de enskilda myndigheterna. Forst da kan MSB anpassa sina foreskrifter och
allmanna rad sa att de ger det eventuella utékade stod som myndigheterna efterfragar.



PM59001 1.0

4 (4)

2015-09-09 Dnr/Ref. VER 2015-186

Att bedriva ett systematiskt informationssakerhetsarbete ar resurs- och kompetenskravande
och det finns ett stort behov av erfarenhetsbaserat praktiskt stod. Vi 6nskar att MSB kan ge
ett utokat stod och samordning, forslagsvis genom det myndighetsrad som foreslas i SOU
2015:23. Exempelvis skulle MSB kunna dela med sig av egna erfarenheter fran inférandet
av foreskriften i den egna organisationen.

Detta yttrande har beslutats av generaldirektér Katrin Westling Palm efter féredragning av
informationssakerhetsansvarig Ingrid Holmstrém. | den slutliga handlaggningen har aven
avdelningschef, sékerhetschef och sékerhetsskyddschef Henrik Engstrom deltagit.

Katrin Westling Palm
Ingrid Holmstrém
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