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SOU 2021:62 - Anvandning av e-legitimation i tjansten i den offentliga
forvaltningen (dnr12021/01954)

Sammanfattning
Pensionsmyndigheten instdmmer i utredningens forslag.

Utredning tar upp relevanta omraden, ger ett antal forslag och beskriver gjorda avvég-
ningar, speciellt i kapitel 9 som i mer detalj tar upp forslagen.

Dock 6nskar vi att vissa andringar gors i foreslagen férordning om erkédnnande av
medel for elektronisk identifiering, se nedan.

Vi vill aven for det fortsatta beredningsarbetet trycka pa nagra — for Pensionsmyndig-
heten — vésentliga punkter.

Privat e-legitimation

Utredningen argumenterar mot anvandning av privata e-legitimationer i tjansten, men
foreslar anda att detta ska vara mojligt. Sadana legitimationer begransar en tjanste-
persons integritetsskydd, genom att exponera uppgift om bank samt om personnum-
mer.

Speciellt vid signering kan en handlaggares identitet exponeras, vilket innebar en
otillfredsstallande sakerhetsrisk for den enskilde. Var slutsats blir darfor att sadan an-
vandning bor begréansas i storre utstrackning an vad som framgar av avsnitt 9.2
Anvandning av privata e-legitimationer i tjansten.

elDAS

Utredningen skriver i 9.6 Oversyn av det svenska tillitsramverket att DIGG bor fa i
uppdrag att harmonisera de svenska tillitsnivaerna mot elDAS-férordningens nivaer.
Vi instammer helt i detta: nivaer, formuleringar och uttryck bor 6verensstamma.

E-tjanster med innehall fran flera olika kallor

Pensionsmyndigheten tillhandahaller tillsammans med Forsakringskassan, Skatte-
verket m.fl. en digital tjanst, SSBTEK for kommunala socialtjanster, vilken ger en
sammantagen bild 6ver individers behov av ekonomiskt bistand. Manga kommuner
har kompletterat denna information med en robotfunktion, RPA.

Detta ar, &ven om kommunal verksamhet ligger utanfor utredningens kontrollspann,
exempel pa tjanster som beror flera olika uppgiftslamnare och dér en elektronisk
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tjanstelegitimation kommer att behéva anvandas. Sadana sammansatta tjanster bor
beaktas i den fortsatta beredningen.

Likasa exponerar Pensionsmyndigheten och Forséakringskassan information om sina
informationsmangder i tjansten LEFI for forsakringsbolag, Kronofogden och kom-
muner m.fl. Detta ar ett exempel pa nar privata och andra aktorer behover kunna
identifieras pa ett sakert satt, utan att vara anstéllda eller uppdragstagare hos olika
myndigheter.

Single Sign On

Ett annat relevant omrade &r inloggning till t.ex. Statens Servicecenter dar identifie-
ring av medarbetare hos anslutna statliga myndigheter idag sker i federativ form, med
biljetteknik.

En nationell identitetsfederation

Utredningen foreslar i 9.4.5 Ett system for erkannande av e-tjanstelegitimationer att
ett system for erkannande av medel for elektronisk identifiering ska tillhandahallas av
DIGG, efter samrad med MSB.

Vi instammer helt i behovet av ett sadant system i form av en nationell identitets-
federation. Vi skulle dock gérna ha sett en analys i utredningen om hur en sadan
federation bor se ut: funktionellt, strukturellt, arkitekturellt och organisatoriskt,
inklusive ett fortydligande angaende ansvar och dgande av informationen i federa-
tionen. Nu dverlats detta arbete helt pa DIGG.

Elektroniska underskrifter

Losningar for att skapa elektroniska underskrifter i anslutning till anvandandet av e-
legitimationer togs upp i utredningens tidigare betinkande ”Vem kan man lita pa?
Enkel och d&ndamalsenlig anvandning av betrodda tjanster i den offentliga forvalt-
ningen” (SOU 2021:9), vilket Pensionsmyndigheten ldmnade sina synpunkter pé forra
aret. Slutbetéankandet borde anda ha berort detta omrade.

Valideringstjanst

| ovanstaende remissvar pa SOU 2021:9 tillstyrkte vi forslaget att DIGG skulle inratta
en forvaltningsgemensam valideringstjanst — som stodjer validering av saval utlandska
som svenska elektroniska underskrifter och stdmplar. Vi hade garna sett en narmare
analys i utredningen av hur de forslag som nu lamnas kan tidnkas underl&tta eller stélla
till problem for en sadan valideringstjanst.

Attribut

Utredningen foreslar i 9.7 En framtida l6sning for attributshantering att attribut med
behdrighetsinformation bér tillhandahallas av arbets- eller uppdragsgivaren, till skill-
nad fran exempelvis sjukvardens gemensamma HSA-katalog. Vi instammer i utred-
ningens forslag och att stora nationella och svarhanterade register bor undvikas. Sam-
tidigt &r attributshantering ett viktigt nasta steg att ta ”bortom” foreslagen identifi-
ering.

Utredningen hanvisar, i en for oss okand bilaga VI, till nagra generella attribut som
skulle kunna vara relevanta t.ex. alder, adress, kon och nationalitet. Vi skulle garna
sett ett ndgot mer utarbetat forslag till struktur och innehall, liknande de Forvaltnings-
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gemensamma specifikationer (FGS) som tagits fram av Riksarkivet, for ett helt annat
andamal, men dar innehall och detaljering kan vara bra exempel att studera.

Forslag till forordning, avsnitt 1.2

I 12 § forslag till forordning om erk&nnande av medel for elektronisk identifiering
foreslas att endast beslut enligt 6 och 9 §§ far 6verklagas. Vi ar tveksamma till detta
stallningstagande da t.ex. ett beslut enligt 3 § som avser undantag, kan innebéra ett
beslut som riktar sig mot enskild och som far konsekvenser for denne.

Med beaktande av art. 6 europeiska konventionen om manskliga rattigheter, ratten till
rattegang, framstar det som att regleringen i 12 § inte ar férenlig med konventionen.
Vidare foljer, vilket ocksa framgar av den foreslagna lagtexten, av 40-41 8§ i forvalt-
ningslagen att ett beslut far 6verklagas om det kan antas paverka nagons situation pa
ett inte obetydligt satt. Den foreslagna regleringen i forordningen framstar darfor som
verkningslds och darmed onddig.

Sammanfattningsvis instdimmer Pensionsmyndigheten i utredningens forslag.
Dock onskar vi att vissa andringar gors i foreslagen forordning om erk&nnande av
medel for elektronisk identifiering.

Detta yttrande har beslutats av generaldirektér Daniel Barr efter foredragning av IT-
arkitekt Lars Wahlund. | beredningen av &rendet har &ven verksamhetsutvecklare Per
Henriksson, informationssakerhetsexpert Robert Lundberg, jurist Marten Rye Dan-
jelsen, IT-sékerhetsexpert Roger Sjoberg samt IT-arkitekt Fredrik Svensson, deltagit.
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