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Myndigheten fér samhéllsskydd och beredskap

Foreskrifter och allménna rad om statliga myndigheters
rapportering av it-incidenter

Pensionsmyndigetens synpunkter

Pensionsmyndigheten anser att en fungerande rutin for rapportering av allvarliga it-
incidenter &r av stor betydelse bade ur ett nationellt perspektiv och for de enskilda
myndigheterna. For att undvika o6nskade konsekvenser behover det tydligt framga
hur rapportering och hantering ska ga till. I det aktuella forslaget till foreskrift och
allménna rdd &r det enligt var uppfattning inte mdjligt att i tillréickligt hog grad ta
stéllning hur det &r ténkt att fungera i praktiken. Bland annat finns &nnu inte den
vigledning pd www.cert.se som r tinkt att ge stéd i beddmning av
allvarlighetsgraden hos en incident och det 4r inte heller kéint hur det tekniska
grénssnittet for inrapportering av incidenterna ser ut och ska fungera. Mot bakgrund
av att foreskriften ska borja gélla redan fran 1 april i ar, 4r det nddvéindigt att
utestdende oklarheter undanrdjs for att inte paverka rapporteringsviljan hos
myndigheterna.

Vidare dr vara synpunkter:

e En tydlig definition av vilka incidenter som ska rapporteras kriivs.
Definitionen i foreslagen foreskrift 3 § bor fortydligas. De it-incidenter som
ska rapporteras enligt 20 § forordning (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgérder vid hojd beredskap, #r incidenter
som allvarligt paverkar sékerheten. I nuvarande forslag riknas alla
férekommande typer av it-incidenter upp, bade sédana som kan vara allvarliga
men ocksa sddana som kan vara mer vardagliga och som inte ska rapporteras.
En gradering av allvarlighetsgrad och ett tolkningsstdd (inklusive mera
praktiska exempel) &r onskvirt, for att patagligt forenkla hanteringen.

e Oavsett hur rapporteringen praktisk ska ske, 4r det viktigt att vi som
inrapporterande myndigheter far kinnedom om hur informationen skyddas
hos MSB och vilken status den far. Fragestillningar kring allmén handling
och sekretess bor klargoras i de allménna raden, inte minst nér det giller hur
begdran om utlimnande hanteras.

e Att ha en bra bild 6ver de incidenter och héndelser som intréffat och som
hotar respektive myndighets verksamhet &r av storsta vikt, inte minst som en
viktig del av beslutsunderlaget for att genomfora ritt sikerhetsatgirder.
Pensionsmyndighetens uppfattning &r att aterrapporteringen fran MSB till
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myndigheter dr av stor betydelse for att forebygga framtida incidenter varfor
detta bor regleras i foreskrifterna och de allménna raden.

Detta yttrande har beslutats av generaldirektor Katrin Westling Palm efter
foredragning av avdelningschef och sikerhetschef Henrik Engstrom. I den slutliga
handléggningen har dven chefen for it-avdelningen Peder Sjélander deltagit.

Henrik Engstrom
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