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SOU 2015:25 En ny sakerhetsskyddslag

Inledning och sammanfattning

Pensionsmyndigheten ser mycket positivt pa att sakerhetsskyddslagen ses 6ver och
anser att manga av forslagen ar bra.

En 6vergripande och generell synpunkt &r att det i det fortsatta beredningsarbetet &r av
storsta vikt att forslagen i det nu aktuella betdnkande bedéms mot och anpassas till
redan gallande forfattningskrav och aktuella forslag i pagaende utredningar inom
angrandande omraden. Detta géller inte minst SOU 2015:23 Informations- och
cybersékerhet i Sverige och forordningen (2006:942) om krisberedskap och hojd
beredskap. Enligt var uppfattning finns det exempel pa att detta annu inte fullt &r
uppnatt, alternativt inte ar formulerat pa ett sadant satt att det ar fullt ut begripligt,
kommunicerbart och praktiskt hanterbart for alla civila myndigheter.

Exempel pa omraden och fragestallningar som bor ses Gver ar tankta modeller och
begrepp for informationsklassning, samt &ven anvéndningen av andra begrepp
exempelvis relaterat till incidenthantering.

Vidare omfattar det féreslagna informationsklassningssystemet endast
konfidentialitetsaspekten. Det ar onskvart och nodvandigt att motsvarande krav och
vagledning tas fram dven for riktighet och tillganglighet.

En annan generell synpunkt &r att det bor fortydligas vad som gor att nagot ska
betraktas som Rikets/Sveriges sakerhet, atminstone nar det galler den civila sektorn.
Aven om det inte gar att faststélla en exakt definition, bor det gé att ge mera detaljerad
vagledning med exempel om vad som bor ingd och vad som inte bor inga.

Vidare behover det enligt véar uppfattning det fortydligas hur begreppet
sakerhetskanslig verksamhet forhaller sig till samhallsviktig verksamhet.

Det ar positivt att kravet pa svenskt medborgarkap tas bort, dock ar det mycket viktigt
att tydligt lyfta fram det faktum att en sakerhetsprévning av en person inte kan
godkannas om tillrackligt underlag inte kan inhdmtas om personen pa grund av langre
utlandsvistelse eller liknande. Denna forutsattning bor framga i alla sammanhang déar
kravet pa medborgarskap kommuniceras och diskuteras. Fragan maste ocksa kunna
hanteras utifran ett arbetsrattsligt och diskrimineringsperspektiv. Om detta inte sker ar
det enligt var uppfattning battre att kravet pa svenskt medborgarskap finns kvar.
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Forslaget till ny sdkerhetsskyddslag

1kap.58§

Vi anser att det bor fortydligas vad som avses med sékerhetsskydd i punkt 2, med att
skydd i andra fall av sékerhetsskyddsklassificerade uppgifter endast avser antagoniska
hot.

2kap.3 8

Begreppet sakerhetsskyddsklassificerade uppgifter &r en bra bendamning da den leder
ratt. Informationssékerhetsklasser ar dock inte ett bra begrepp eftersom det &r for
generellt och riskerar att forvaxlas med andra klassningsbegrepp exempelvis i SS-
ISO/IEC 27001 och 27002 Ledningssystem for informationssakerhet, MSB:s
foreskrifter m.m. Vi foreslar begreppet sakerhetsskyddsklasser i stallet.

De begrepp som anvénds for de fyra klasserna: Kvalificerat Hemlig, Hemlig,
Konfidentiell och Begrénsad &r inte optimala. De kan férvaxlas med andra vedertagna
begrepp inom informationssékerhet och vi anser darfor att undantag fran spraklagens
krav skulle kunna vara motiverat (trots resonemanget pa sid 334) och foreslar
anvéandning av de engelska termerna for att undvika onodig forvirring.

Definitionerna av klasserna ar for otydligt beskrivna, dvs. skillnaden mellan
“synnerligen allvarlig skada”, "betydande skada”, "inte obetydlig skada” samt ringa
skada”. Tolkningsutrymmet for de som ska klassificera ar onddigt stort och ytterligare
avgransning bor goras under det fortsatta lagstiftningsarbetet.

Vidare hanterar klassningssystemet endast konfidentialitetsaspekten. Det &r 6nskvért
och nodvandigt att motsvarande (eller ndgon annan form av ytterligare vagledning)
finns aven for riktighet och tillganglighet, dvs. utokat mot vad som framgar pa sid
346. Det bor aven framga vilka krav pa riktighet och tillganglighet som finns. Vidare
bor det fortydligas hur begreppet sakerhetskanslig verksamhet forhaller sig till
samhéllsviktig verksamhet.

Sammantaget kommer antalet klasser, begreppen och definitionerna enligt forslaget att
leda till att det blir mycket komplicerat att klassificera och hantera informationen nar
man aven lagger till behovet av att klassificera information som inte omfattas av
sékerhetsskyddslagen. Behovet av utbildning och stdd kommer att bli omfattande.

3kap.38§

Vi anser att det i det fortsatta arbetet med forslagen ar viktigt att fortydliga, forenkla
och samla beskrivningen av de olika begreppen (dvs. inledande sakerhetsprévning,
grundutredning, registerkontroll, sarskild personutredning) som anvéands kopplat till
sékerhetsprovningen.
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Forslaget till ny sdkerhetsskyddsférordning

3kap.18§

Det anges att hdgsta informationssakerhetsklassen ska avgora vilken mérkning en
handling ska ges. Det framgar inte hur man ska hantera uppgifter som enbart finns i ett
it-system, exempelvis ndr den samlade mangden uppgifter i en databas ar det som
utgor det mest kansliga ur konfidentialitetsaspekten. Det framgar inte heller pa sid.
355 i avsnittet om anteckning om informationssakerhetsklasser. Detta &r svart att
praktiskt tillampa for it-system eller ssmmanstallningar av information. Befintliga
skrivningar forefaller i forsta hand vara anpassade for fysiska papper som kan forvaras
inlast. Fortydliga garna malgrupp for méarkningen i det fall det inte handlar om fysiska
papper eller enskilda elektroniska dokument.

9 kap. 7 8.

Sakerhetspolisen bor for civila myndigheter dven fa ett uttalat ansvar for att utbilda
atminstone sakerhetsskyddscheferna. En sadan uthildning skulle dock vara dnskvard
aven for andra personalkategorier till exempel inom ledning, personalfunktion, inkop,
it och juridik. Sakerhetspolisen bor dven i Gvrigt fa ett uttalat ansvar att ge stod och
rad till alla myndigheter.

Ovriga synpunkter

Ett modernt och sékert IT-stod for administration av registerkontroller bor utvecklas
snarast. Dagens 16sning med blanketter &r varken effektiv, rattssaker eller
andamalsenlig.

Detta yttrande har beslutats av generaldirektor Katrin Westling Palm efter
foredragning av avdelningschef, sdkerhetschef och sdkerhetsskyddschef Henrik
Engstrom. | den slutliga handlaggningen har &ven chefen for sékerhets- och
fastighetsenheten Anders Bessier och informationssakerhetsansvarig Ingrid
Holmstrom deltagit.

Katrin Westling Palm
Henrik Engstrém
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