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SOU 2015:23 Informations- och cybersékerhet i Sverige

Inledning och sammanfattning

Informations- och cybersékerheten i Sverige behover stérkas och
Pensionsmyndigheten stéller sig bakom flera av forslagen, trots att ndgra dem &r sa
overgripande beskrivna att de ar svara att bedoma. Detta galler bland annat
myndighetsradet, den nationella styrmodellen och kravet pa incidentrapportering.

Digitaliseringen i samhéllet och det offentligas utveckling och tillhandahallande av
nya e-tjanster staller hoga krav pa informationssékerhet vilket 4r bade resurs- och
kompetenskravande. Enligt var uppfattning ar det angelaget att samordning och
samverkan mellan myndigheterna starks, for att arbetet ska kunna bedrivas sa effektivt
som mojligt och med hog kvalitet. Vi ser att MSB har en nyckelroll i detta arbete.

En 6vergripande synpunkt &r att det i det fortsatta beredningsarbetet ar av storsta vikt
att forslagen i det nu aktuella betdnkandet bedéms och anpassas till redan gallande
forfattningskrav och forslag i pagaende utredningar inom angrandande omraden. Vi
vill i sammahanget sarskilt peka pa SOU 2015:25 En ny sékerhetsskyddslag, och
MSB:s foreskrifter for statliga myndigheters informationssékerhet (MSBFS 2009:10
och dess tankta ersattare). Enligt var uppfattning finns det exempel pa att detta &nnu
inte fullt ar uppnatt, alternativt inte r formulerat pa ett sadant satt att det ar fullt ut
begripligt, kommunicerbart och praktiskt hanterbart.

Vi ar kritiska till nagra av forslagen, bland annat kravet pa kartlaggning av
informationsprocesser. Vi anser att varje myndighet ska fa avgora sjalva om just
kartlaggning av processer ar den metod som passar dem bést.

Vi ar kritiska till MSB:s pa vissa omrade val otydliga och langtgaende befogenheter
att styra andra aktdrers agerande. Detta galler inte minst forslaget i 11 § i den
foreslagna forordningen.

Vi vill ocksa framhalla det utokade behovet av praktiskt stod som de olika férslagen
medfor, vilket inte far underskattas och darfor bor analyserades ytterligare.

Nér det galler konsekvensanalysen delar vi uppfattningen att vissa av forslagen kan
rymmas inom myndigheternas befintliga budget. Vi bedomer dock att den samlade
ambitionshojningen ofrankomligen kommer att medféra ett 6kat resursbehov for de
enskilda myndigheterna och &r kritiska till att detta inte framgar tillrackligt och anser
darfor det maste tas i beaktande om forslagen ska genomforas.

Nér det géller den foreslagna strategin med tillhorande atgarder &r vi i stort positiva.
Det har dock stor betydelse hur strategierna i praktiken kommer att genomféras.
For att fa avsedd effekt ar det naturligvis ocksa ytterst viktigt att det satts matbara
konkreta mal, nerbrutet i en tidplan med tydligt ansvariga och uppféljning,
rapportering och eskaleringsordning vid avvikelser.
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Synpunkter pa forslaget till forordning (kap 1, sid 27-33)

3 8 — Vi instdammer inte i bedomningen att Regeringskansliet ska undantas. Ordningen
skulle rimma illa med behovet av en generell héjning av informationssékerheten och
béattre samordning inom staten dar Regeringskansliet har en nyckelroll.

4 § — Definitionen av begreppet informationssakerhet (“formagan att uppratthalla™)
anser vi inte vara korrekt i en jamforelse med praxis och svensk standard.

5 8 — Vi anser att ett ledningssystem for informationssékerhet enligt vedertagen
standard bor foreskrivas och vander oss mot att ett processinriktat arbetssatt
foreskrivs.

7 8§ — Enligt var uppfattning racker det att foreskriva att myndigheter ska klassificera
sin information med utgangspunkt i krav pa konfidentialitet, riktighet, tillganglighet
och sparbarhet”. De enskilda myndigheterna kan sedan avgora om just kartlaggning av
informationsprocesser ar den metod som passar bast for den egna organisationen eller
om nagon annan metod ska anvéandas.

7 § — Ett annat begrepp an ”IT-incidenter” bor anvandas i forordningen och strategin. |
utkastet till reviderad MSBFS om statliga myndigheters informationssakerhet anvands
informationssékerhetsincident” och rimligen maste samma begrepp anvéandas.
Dessutom behdver begreppet definieras, oavsett vilket som anvénds. Begreppet IT-
incidenter leder tanken till ITIL vilket troligen inte ar avsikten eller &ndamalsenligt.

8 8- Dels bor begreppet "sékra it-produkter” definieras, dels bor det dven utdkas till
att dven gdlla tjénster. Se d&ven kommentar nedan under strategi 2.

9 8- Vi foreslar strykning av ”...under fredstida krissituationer och hojd beredskap”,
alternativt formuleras ”...dven under fredstida krissituationer och hojd beredskap”.

11 8- Vi foreslar rubriken "Sarskilda krav pa vissa myndigheter” eller liknande.

11 § — Skrivningarna i denna bestammelse ger MSB alltfor langtgaende befogenheter
att stalla krav inom de angivna omradena och mot vilka myndigheter som helst. Vi
avstyrker bestdmmelsen i sin nuvarande utformning och.

18 § — Det foreslagna myndighetsradets roll och ansvar, inklusive legala status,
behover fortydligas. Baserat pa nuvarande beskrivning ar vi tveksamma till inrattandet
av detta rad. Exempelvis &r vi tveksamma till radets tankta uppgift att utveckla och
forvalta krav och skyddsnivaer. Antingen bor radet “bara” vara radgivande till MSB
eller sa bor radet knytas narmare till ett ansvar som Regeringskansliet har.

19 och 20 8§ — Utover MSB:s foreskrivande och tillsynsroll, bor det dven foreskrivas
att MSB ska lamna stod.

Auvslutningsvis bor forordningen enligt var uppfattning aven forskriva vad andra
sarskilda myndigheter sasom t ex FRA, FOI, Polismyndigheten och Sékerhetspolisen
ska gora for att bidra till att starka Ovriga statliga myndigheters informationssékerhet.

Synpunkter pa den foreslagna strategin och atgarder (bilaga 5, sid 329-336):
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Initialt foreslar vi att en ensning sker av strategiforslagens dvergripande
formuleringar. 1 vissa fall uttrycker de en malbild av ett uppnatt tillstand (exempelvis
“kommunicerar sakert”) och i vissa fall uttrycker det ndgot som kommer att handa
(’blir en tydlig kravstallare™) och i vissa fall uttycker de nagot som ska handa
(’Sverige ska vara™). Vi foreslar att strategierna uttrycks som uppnadda tillstand.

Nr 1 - Styrning och tillsyn av informationssakerhet i staten starks

Strategin — Forslag till ny formulering ”Styrning, stdd och tillsyn av
informationssakerhet i staten starks”.

Atgarderna — Angéende att en nationell styrmodell fér informationssékerhet foreslas
etableras ar vi tveksamma. Det skulle kunna vara positivt, men forutsatter att det sker
fullt ut baserat pa och helt i linje med svensk och internationell standard och
styrmodell fér informationssékerhet (SS-ISO/IEC-27000-serien), kompletterat med
tydliga roller och ansvar mellan involverade aktdrer och som &ven i 6vrigt hanger ihop
inte minst med en ny lag och férordning for Rikets/Sveriges sdkerhet. Om avsikten
inte ar att fullt ut basera den nationella styrmodellen pa vedertagen standard &r vi
avvisande till forslaget. Bland annat pa sidorna 241, 244 och 283 framstalls
internationella standarder som ett sétt att skapa fortroende saval inom organisation
som mellan olika parter. Det kan inte heller vara ekonomiskt forsvarbart att Sverige
ska ta fram en helt egen nationell modell. Underlattandet av internationell samverkan
och med kommersiella aktorera &r ytterligare ett starkt argument.

Det som forsvarar bade inforandet och efterlevandet av svensk och internationell
standard saval som en nationell styrmodell &r bl.a. avsaknaden av praktiska exempel
baserade pa erfarenhet av inférande. Myndigheter har sedan 2010 haft krav pa sig att
inféra och bedriva ett ledningssystem for informationssakerhet enligt SS-1SO/IEC
27001 och 27002. Héar anser vi att MSB kan ta en storre stodjande roll.

Angaende det foreslagna myndighetsradet, se kommentar ovan under 18 §.

Nr 2 - Staten blir en tydlig kravstallare

Atgarderna — Angéende att MSB ska f& i uppdrag att ta fram skyddsprofiler som anger
miniminikrav pa sékerhet for vanligt forekommande 1T-produkter, anser vi att detta
bor utokas aven till att omfatta de generella tjanster som myndigheter ofta upphandlar,
som i praktiken ofta ar minst lika svart och viktigt.

Nr 3 - Statliga myndigheter kommunicerar sakert

Atgarderna — Det &r dnskvért om det fortydligas i forslaget till strategi (sésom framgar
i bade sammanfattningen pa sid 18 och pa sid 246) att det ar de myndigheterna som
nadmns i bilagan till krisberedskapsférordningen (2006:942) som avses.

Om vi uppfattar det ratt utifran bilaga 4, ar det tankt att man fér skyddsvard
information ska anvéanda tva separata krypteringsprodukter for att uppna god sakerhet
enligt kombinationsprincipen. Det ar i sa fall viktigt att detta gors sa praktiskt enkelt
som mojligt att tillampa och att stod for inforande finns tillgangligt.

Nr 4 — Samtliga statliga myndigheter rapporterar it-incidenter for att skapa underlag
for béattre kunskap och lagesbeskrivningar
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Strategin - Se kommentar ovan under 7 8.

Atgarderna — Vi ar i grunden positiva till att inféra obligatorisk incidentrapportering,
men tidigare ambitioner om att infora detta har inte forverkligats och det beror helt pa
hur det infors vilket behver beskrivas mycket mera tydligt. Det hade varit 6nskvart
om betankandet gatt djupare in pa dessa fragestéllningar da det finns flera svara
"detaljfragor”. Vi forutsatter att MSB kommande verkstallighetsforeskrifter ocksa
kommer att tas fram i samrad med berérda aktorer och skickas ut pa allméan remiss.

Nr 5 — Forebyggande och bekdampande av it-relaterad brottslighet stérks.

Strategin — Vi &r positiva till strategin som sadan, men anser att detaljformuleringen
om att Sverige ska skapa nédvéndiga forutsattningar for de brottsbekdmpande
myndigheterna for att ”garantera samma skydd” mot cyberbrottslighet som mot
brottslighet i allmédnhet, kan misstolkas. Brottsbekdmpande myndigheter garanterar
inte skydd mot brottslighet inom nagot omrade.

Nr 6 — Sverige ska vara en stark internationell partner

Vi har inga synpunkter i denna del.
Synpunkter pa Konsekvensanalysen (kap 10, sid 277-284)

Som anges pa sid 277 medfor utredningens forslag en héjd ambitionsniva for statens
informationssékerhet, men att atskilliga av atgardsforslagen anda kan rymmas inom
myndigheternas befintliga budget. Vi haller med om att MSB behover en viss utokad
budget och att vissa av forslagen kan rymmas inom myndigheters befintliga budgetar,
men anser har att betankandet trots allt underskattar behovet av 6kad resursatgang.
Dessutom anser vi det inte vara relevant eller korrekt att (sid 282) att framhalla att
kostnaderna kan antas vara marginella jamfoért med de totala verksamhetskostnaderna.
Sa kan vara fallet men vid behov av omprioritering kan konsekvenserna anda bli stora.

Nedan féljer nagra exempel pa arbetsuppgifter som atminstone for flera myndigheter
kommer att medféra 6kade kostnader och 6kad resursatgang.

o Kraveti7 §iforordningen om att kartlagga sina informationsprocesser.

¢ Den nya nationella styrmodellen.

o Okad resursatgang for att bli en kvalificerad kravstillare (enligt sid 212 maste

det offentliga lagga mycket mera tid pa detta).

e Kravet pa sakra och certifierade produkter.

e Anslutning, drift och forvaltning av ny obligatorisk SGSI-anslutning.

e Den nya obligatoriska incidentrapporteringen.

Detta yttrande har beslutats av generaldirektor Katrin Westling efter féredragning av
avdelningschef, sakerhetschef och sakerhetsskyddschef Henrik Engstrom. | den
slutliga handlaggningen har &ven informationsséakerhetsansvarig Ingrid Holmstréom
deltagit.

Katrin Westling Palm
Henrik Engstrom
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