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Integritetskommittén har i delbetédnkandet gjort en diger genomlysning av de risker for
intrdng i den personliga integriteten som kan uppkomma i samband med anvindning
av informationsteknik. Savitt Pensionsmyndigheten kan 6verblicka har kommittén
fangat och beskrivit integritetsriskerna pa ett i stort adekvat och vilavvigt sitt.

Forslaget om Datainspektionens utvidgade uppdrag
Pensionsmyndigheten tillstyrker forslaget om att Datainspektionen fér ett uppdrag att
(utdver att beskriva) analysera utvecklingen pa it-omradet nir det giller fragor som
ror integritet, ny teknik och de legala forutscittningarna for integritetsskyddet. Vidare
tillstyrker Pensionsmyndigheten forslaget att Datainspektionen érligen till regeringen
ska lamna en redovisning om utvecklingen inom omradet.

P4 detta sétt bedémer Pensionsmyndigheten, i likhet med integritetskommittén, att
mdjligheterna for regeringen och myndigheter okar att fa béttre kunskap om hur till
exempel 6vervakning och kartldggning av enskilda kan gé till, vilket sedan kan leda
till dverviganden som kan omhéndertas i lagstiftningsarbetet. En kad kunskap hos
enskilda personer om vilka aktérer som samlar in deras personuppgifter och
anvindningsomradet for dessa uppgifter kan leda till en 6kad medvetenhet om
rittigheter for enskilda personer. Dessa kan da bittre bedéma behovet av att vidta
atgérder for att skydda sina uppgifter. En forutséttning for att enskilda ska kunna dra
nytta av denna analys ar dock att den sprids till dessa pé ldmpligt sétt.

Pensionsmyndigheten har foljande synpunkter i vrigt.

EU:s dataskyddsforordning

Integritetskommitténs delbetdnkande publicerades strax efter att EU:s dataskydds-
forordning beslutades. Vi har dirfor forstaelse for att kommittén, vid beddmningen av
integritetsriskerna, inte beaktat forordningens bestdimmelser pa en mer detaljerad niva.
Det hade dock varit 6nskvért om utredningen i vart fall hade reflekterat dver i vilken
man den nya dataskyddsforordningen paverkar riskerna for intrang i den personliga
integriteten. Skélet till det &r att bade Pensionsmyndigheten och andra myndigheter #r
inne i ett intensivt arbete med att se dver vilka krav den nya foérordningen stiller i
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myndighetens verksamhet nér det giller behandling av personuppgifter och skyddet
for enskilda. E-forvaltningsomradet dr hir centralt. Pensionsmyndigheten erfar att det
kommer att stiillas dnnu hdgre krav pa personuppgiftsansvariga vid behandlingen av
personuppgifter, savitt giller krav pa transparens och rittigheter for den registrerade. I
kommitténs fortsatta arbete med att Sverviga forslag pa atgérder for att minska de
integritetsrisker som kartlagts, ir det darfor onskvért att dataskyddsférordningen far en
mer framskjuten plats.

Rédgivande organ vid Datainspektionen

Integritetskommittén diskuterar i delbetéinkandet (avsnitt 24.5.6) frdgan om
lampligheten i att inritta ett rdidgivande organ vid Datainspektionen. Slutsatsen blir att
inte foresla ett sadant rad. Pensionsmyndigheten har i sig inga synpunkter pa frigan
om att inrétta ett rad eller inte, men vill fora fram att ett alternativ till radet skulle
kunna vara att vid behov nyttja de resurser och den kompetens som finns inom E-
samverkansprogrammet (eSam). Férutom sin vergripande uppgift att fortsétta driva
pé digitaliseringen inom den offentliga forvaltningen genom digital samverkan, kan
programmet ocksé ses som ett slags expertrad. Det finns en hog grad av kompetens pa
omradet inom eSam som vi anser skulle kunna nyttjas bredare. Det skulle ocksa ge
deltagande myndigheter en storre mdjlighet till insyn i andra myndigheters arbete med
den personliga integriteten.

Molntjanster

I avsnitt 21 gér kommittén bedémningen att publika molntjénster dér flera
leverantorer #r inblandade, innebir allvarliga risker for den personliga integriteten.
Kommittén anser (sid. 572) att de stdrsta integritetsrelaterade riskerna med moln-
tjinster hinger ihop med forlusten av insyn och kontroll som anvéndningen av
molntjinster i regel innebir, vilket i sin tur innebér att det finns stora risker for att
uppgifter kan komma att hanteras for personuppgiftsbitriadets eller personuppgifts-
underbitridets egna dndamal. Kommittén menar vidare att det ocksé finns risk for
obehorig dtkomst hos leverantdrer och underleverantorer. I avsnittet hénvisar
kommittén till den rapport om molntjénster som Pensionsmyndigheten har tagit fram
pé regeringens uppdrag, Molntjdnster i staten, En ny generation av outsourcing,
Pensionsmyndigheten 2015.

I nimnda regeringsrapport féreslar Pensionsmyndigheten att regeringen ska utse en
myndighet eller annan aktor som ska tillhandahalla ett kompetenscenter for vig-
ledning och kunskapsutbyte mellan myndigheter i fragor som ror anskaffning och
anvindning av externa it-tjinster. Myndigheten kan vara en fristdende myndighet eller
en del av en annan myndighet. Kompetenscentret kan ge st6d och végledning till
statliga och kommunala myndigheter och organ, men ocksé till potentiella
leverantdrer. Kompetenscentret skulle dven agera nod for ett nationellt myndighets-
nitverk for molntjinster. Pensionsmyndigheten beddmer att ett sddant kompetens-
center skulle bidra till att minska riskerna med publika molntjénster, dér flera
leverantdrer #r inblandade, i forhallande till den personliga integriteten.

Risknivder och den personliga integriteten
Integritetskommittén gor i del I1T en genomgang av olika omraden dér
personuppgiftsbehandling medfor storre eller mindre risk for enskildas personliga
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integritet. Pensionsmyndigheten bidrar gérna till att stédrka den personliga integriteten i
den offentliga forvaltningen. I dagens it-baserade verksamhetsutveckling finns
vanligen flera alternativ for hur tekniken kan utformas for att uppné effektivitet i
verksamheten och samtidigt tillforsikra ett &ndamélsenligt integritetsskydd. Pensions-
myndigheten anser att det vore virdefullt om kommittén i sitt fortsatta arbete pekar pa
goda exempel, sirskilt pa e-forvaltningsomradet, for hur en utformning och avvigning
vid verksamhetsutveckling kan se ut for att ge bittre forutsdttningar att skapa bra
digitala l6sningar.

Eget utrymme
Integritetskommittén tar i avsnitt 11.1.8 upp den mycket viktiga frigan om sa kallat
eget utrymme.

eSam har tagit fram en sérskild vigledning i &mnet (Eget utrymme hos myndighet —en
vigledning). I den har eSam, till skillnad fran E-delegationens vigledning om
verksamhetsutveckling (Juridisk végledning for verksamhetsutveckling inom e-
forvaltningen), anslutit sig till Datainspektionens uppfattning om att anvéndaren inte
ar personuppgiftsansvarig for de egna uppgifterna i utrymmet. Vad kommittén anfor
om Datainspektionens avvikande bedémning i personuppgiftsfragan i forhallande till
Juridisk vigledning for verksamhetsutveckling inom e-forvaltningen, nér det giller
eget utrymme, har ddrfor inte samma relevans som tidigare.

I avsnittet berdr kommittén ocksd bedémningen av offentlighetsinsyn i eget utrymme.
Aven pa detta omrade har eSam utvecklat sin bedémning i véigledningen. Pensions-
myndigheten, som ingar i eSam, vill dessutom uppmérksamma den relativt nya
bestdimmelsen i 2 kap. 6 § andra stycket regeringsformen om skyddet for enskildas
personliga integritet. Enligt motiven till bestimmelsen maste det alltid finnas ett skydd
for ritten att stinga om sig, det vill séiga utgangspunkten méste vara att den enskilde
ska vara fri att kunna avskdrma sig fran omgivningen. Eget utrymme, s& som eSam
utvecklat det i sin végledning, ger enskilda ett sddant skydd.

Mbojligheterna att nyttja eget utrymme vid digital verksamhetsutveckling &r av stor
betydelse for den svenska e-forvaltningen. Detta bidrar bland annat till god service for
enskilda och ett mycket gott integritetsskydd for dessa. Mot denna bakgrund anser
Pensionsmyndigheten att det #r viktigt att kommittén i sitt fortsatta arbete utvecklar
fragan om eget utrymme.

E-legitimationer

Pensionsmyndigheten vill slutligen poéngtera vikten av ett vél fungerande och sékert
system for e-legitimation. Det dr viktigt att alla som anvénder sig av systemet med e-
legitimationer kénner sig trygga med att hanteringen 4r siker. Kommittén hénvisar i
avsnitt 11.1.8 till det forhallandet att det kan férekomma att féretag uppmanar enskilda
personer att anvinda sig av sin dtkomst via e-legitimationen till den enskildes egna
uppgifter hos en myndighet, sé att foretaget pa distans kan genomfora &ndringar i den
enskildes val och instillningar som gynnar foretaget i fraga. Hér hdnvisas till att detta
har intriffat betridffande fondval som kan géras hos Pensionsmyndigheten.
Pensionsmyndigheten har polisanmélt vissa aktorer, som har anlitats av fondféretag
fér marknadsforing och forsiljning av forvaltnings- och radgivningstjénster, och som
har kontaktat pensionssparare per telefon och sedan utnyttjat deras e-legitimation for
att byta premiepensionsfonder at spararna. Pensionsmyndigheten gjorde i anmélan
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bedomningen att detta forfarande torde innebéra dataintrang eller missbruk av urkund.
Aklagarmyndigheten har dock lagt ned forundersékningen med hénvisning till att
inget brott i form av dataintrang har kunnat styrkas. Efter Pensionsmyndighetens
begéran om omprdvning fann Aklagarmyndigheten inte skl att #indra sin tidigare
instdllning. Det rader mot denna bakgrund for ndrvarande en osékerhet kring om den
fondbytesadministration som sker elektroniskt &tnjuter samma straffrittsliga skydd
mot intradng i myndighetens (it-)infrastruktur som den som sker fysiskt. Situationen
synes vara den att en elektronisk legitimationshandling, till skillnad fran en fysisk
sddan handling, riskfritt kan aberopas gentemot en ovetande tredjeman av annan #n
den som handlingen &r utstilld till. Skyddet for e-legitimationer kan saledes bli
dramatiskt ldgre dn vad som géller for andra identitetsintyg. Detta kan i sin tur leda till
att tilliten till e-férvaltningen allvarligt undergrévs. Fragan om sikerheten vid
inloggning med hjélp av e-legitimation &r synnerligen viktig ur integritetssynpunkt.
Det dr darfor onskvirt att Integritetskommittén i sitt fortsatta arbete tar med sig denna
fragestillning utifran den bakgrund som vi beskriver ovan.

Detta yttrande har beslutats av generaldirekttr Katrin Westling Palm efter
foredragning av jurist Jonas Aronson. I den slutliga handldggningen har dven
enhetschef Martina Irving deltagit.

Katrin Westling Palm

Jghas Aronson
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