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PENSIONS Remissyttrande Dok bet.

Justitiedepartementet
103 33 Stockholm

SOU 2017:52 Sa stérker vi den personliga integriteten

Sammanfattning
Pensionsmyndigheten stiller sig positiv till de forslag som kommittén framfor rérande
uppforandekoder.

Pensionsmyndigheten anser att en 6versyn av registerforfattningarna bér komma till
stdnd och ske utifran fragestdllningen vad dessa tillfor skyddet for den personliga
integriteten efter dataskyddsforordningens intride.

Pensionsmyndigheten anser att det bor vara tydligt att det &r Datamspektlonen som har
ansvar for tillsyn av efterlevnaden av dataskyddsforordningen.

Pensionsmyndigheten anser att det &r sirskilt viktigt att kommitténs forslag om att
regeringens strategier kring digitalisering kompletteras med en uttrycklig ambition att
Sverige ska bli vérldsledande pa att skydda den personliga integriteten genomfors.

Pensionsmyndigheten tillstyrker kommitténs forslag inom omradet
informationssékerhet.

Pensionsmyndigheten avstyrker kommitténs forslag till dndring i
kommittéférordningen och anser att det bor utredas vilken funktion 2 kap. 6 §
regeringsformen fyller efter den 25 maj 2018.

4 Allméant om uppforandekoder

I och med att dataskyddsforordningen borjar tillimpas utgér den det priméra
regelverket avseende behandling av personuppgifter. Férordningen skapar goda
forutséttningar for en enhetlighet i réttstillimpningen som Pensionsmyndigheten
bedémer kommer att kunna vara gynnsam bade for den personliga integriteten och for
myndigheternas arbete med digitalisering och framtagandet av gemensamma e-
tjénster.

Det mycket stora antal registerforfattningar som reglerar myndigheternas
verksamheter medfor redan i dagsldget beaktansvérda svarigheter for myndigheterna
att hdnga med i den explosionsartade tekniska utvecklingen, inte minst nir det géller
utvecklingen av en effektiv och samverkande e-forvaltning i medborgarnas tjénst. De
tillampningssvarigheter som det fragmenterade regelverket medfor kan inte férvintas
minska i och med att forordningen borjar tillimpas, snarast tvértom.
Pensionsmyndigheten anser att behovet av att géra en sammanhallen och enhetlig
oversyn av registerforfattningarna kvarstéar och blir storre i och med férordningen —
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inte minst for att sékerstilla att skyddet for den personliga integriteten haller en hog
niva.

En utgdngspunkt for en sddan 6versyn skulle kunna vara att utreda vilket behov som
egentligen finns av registerforfattningarna, utifran utgdngspunkten att
dataskyddsforordningen utgér ett sammanhallet och heltickande regelverk for
behandling av personuppgifter, som ritt tillimpat tillforsékrar ett hogt skydd for den
personliga integriteten. Pensionsmyndigheten anser att spridda registerforfattningar
med regler som exempelvis inskrédnker de rittigheter som kommer till uttryck i
dataskyddsférordningen, utdver att skapa tillimpningssvérigheter fér den som
ansvarar for att regelverket efterlevs, leder till ett ldgre integritetsskydd &n vad som
varit fallet om férordningens regler tilldmpats.

Mot denna bakgrund stéller sig Pensionsmyndigheten positiv till de férslag som
kommittén framfor rérande uppférandekoder. Sasom kommittén anfor pa sidorna 77-
78 dr en registerforfattning svarare &n en uppforandekod att anpassa till konkreta
situationer. Forfattningen tar ldngre tid att ta fram, och det 4r ocksd mer omstindligt
och tidskrdvande att komplettera eller &ndra forfattningen nér behov for detta uppstar.
Detta har inneburit att manga registerforfattningar exempelvis innehéller mycket
allmént formulerade tillatna dndamal for behandlingarna. En uppférandekod har
vidare den fordelen att det &r de personuppgiftsansvariga som tillsammans utarbetar
den och som ddrmed snabbare kan komma att tilléigna sig innehallet, dvs. sprida och
anvinda sig av uppforandekoden. Pensionsmyndigheten ansluter sig till dessa
uttalanden. Pensionsmyndigheten anser att uppforandekoder &r limpliga inom alla de
omraden som kommittén tar upp i betdnkandet. Nir det géller inom hélso- och
sjukvard vill dock Pensionsmyndigheten framhalla att dataskyddsforordningens
reglering inte &r begrinsad till krav pa informationssikerhet.

Pensionsmyndigheten noterar att artikel 41 inte géller for behandling som utfors av
offentliga myndigheter och organ. Pensionsmyndigheten anser dock att den
omstidndigheten att 6vervakning av efterlevnad av en uppforandekod for behandling
som &dger rum inom offentlig sektor inte kan utféras av organ enligt artikel 41 inte
medfor att uppforandekoder inte kan utgéra en lamplig form for kompletterande
reglering av sddan behandling av personuppgifter som behdver utforas inom offentlig
sektor.

8 E-forvaltning

I forhallande till omradet e-forvaltning vill Pensionsmyndigheten framhalla att den
6kade informationsdelningen inom och mellan myndigheter inte i sig &r en risk, utan
risken for integriteten bestar i bristande efterlevnad av tillampligt regelverk.
Efterlevnaden forsvaras av att regelverket dr fragmenterat och svartillampligt 1 och
med den stora méngd registerforfattningar som finns. Med hénvisning till vad som
anges i foregaende avsnitt anser Pensionsmyndigheten att en éversyn av
registerforfattningarna bor komma till stdnd och ske utifran fragestéliningen vad dessa
tillfor skyddet f6r den personliga integriteten efter dataskyddsférordningens intriide.

Pensionsmyndigheten delar uppfattningen att det behévs tydligare och mer konkret
vigledning fran Datainspektionen i frAgor som ror integritetsskyddet inom e-
forvaltningen. Pensionsmyndigheten instdimmer i alla forslag till atgdrder som
framfors i forhallande till e-forvaltning. Pensionsmyndigheten stiller sig sarskilt
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positiv till forslaget att flera olika myndigheter bor f i uppdrag att bedriva omfattande
folkbildning avseende digitaliseringen och dess inverkan pé den personliga
integriteten.

Nir det giller den nya digitaliseringsmyndighetens uppgifter avseende
integritetsskydd sé stéller sig Pensionsmyndigheten positiv till att den nya
myndigheten ges i uppgift att verka for framtagandet av uppforandekoder.
Pensionsmyndigheten stéller sig mer tveksam till forslaget att det i den nya
myndighetens uttryckliga uppgifter ska inga att frimja skyddet for den personliga
integriteten, eftersom det skapar otydlighet i hur den nya myndighetens uppdrag 4r
avgrénsat i forhallande till Datainspektionens. Pensionsmyndigheten har dven i sitt
remissyttrande 6ver betdnkandet digitalfrvaltning.nu (SOU 2017:23) framfort att det
ar viktigt att forhallandet mellan den nya myndighetens uppdrag, myndigheternas
sjdlvstdndighet och ansvar inom omrédet respektive Datainspektionens roll analyseras
och fortydligas.

Dataskyddsregelverket dr centralt vid digitalisering. Efterlevnad av
dataskyddsregelverket dr dessutom i férldngningen en viktig fortroendefraga. Lika
sjdlvklart som det &r att arbeta med digitalisering 4r det att fullt ut tillimpa
dataskyddsreglerna inom ramen for detta arbete. Pensionsmyndigheten anser dérfor att
kommitténs forslag om att regeringens strategier kring digitalisering bor kompletteras
med en uttrycklig ambition att Sverige ska bli virldsledande pé att skydda den
personliga integriteten dr av sérskild vikt att det genomfors.

9 Konsumentomradet

Pensionsmyndigheten konstaterar att enligt dataskyddsforordningen ska
medlemsstaterna foreskriva att en eller flera offentliga myndigheter ska vara ansvariga
for att 6vervaka efterlevnaden av foérordningen. Vidare innehéller forordningen en rad
bestimmelser om tillsynsmyndighetens oberoende och resurser. Pensionsmyndigheten
anser att tillsynen av efterlevnaden av dataskyddsforordningen av tydlighetsskil bor
samlas hos en myndighet. Mot denna bakgrund anser Pensionsmyndigheten att det i
det fortsatta arbetet bor tydliggoras att forslaget att Konsumentverket ska ges i
uppdrag att intensifiera sin tillsyn till skydd for konsumenters personliga integritet inte
omfattar tillsyn av efterlevnaden av reglerna i dataskyddsférordningen.

10 Forsdkringsverksamhet

Pensionsmyndigheten &r personuppgiftsansvarig for stora méngder uppgifter om i
princip hela Sveriges befolkning. Dessa uppgifter dr av stort intresse for externa
parter. Nér det giller spridning av socialforsikringsdata dr Pensionsmyndigheten av
uppfattningen att sddan spridning ska ske kontrollerat och med krav pa mottagaren
avseende behandling, spridning och sikerhet fér uppgifterna. Pensionsmyndigheten
stiller sig dérfor positiv till att delta i framtagande av en uppférandekod inom
forsékringsomradet. En sddan kod skulle underlitta fér myndigheten i att stilla krav
och skydda sig mot att de uppgifter som myndigheten &r ansvarig for sprids
okontrollerat genom exempelvis API:er som agerar i forhéallande till
Pensionsmyndighetens digitala tjanster.
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12 Informationssidkerhet

Pensionsmyndigheten instimmer i forslaget att Myndigheten for samhillsskydd och
beredskap (MSB) ska utéva tillsyn 6ver statliga myndigheters
informationssikerhetsarbete.

Pensionsmyndigheten delar uppfattningen att det 4r 6nskvirt att bade MSB och
Datainspektionen sammanfattar och publicerar rapporter och analyser rérande
inkomna incidentanmélningar i syfte att dvriga statliga myndigheter ska kunna ta
lardom av de brister som leder till incidenter och forbéttra den egna
informationssikerheten.

Pensionsmyndigheten instimmer i forslaget att MSB ska folja upp vilka atgirder
myndigheterna vidtar for att f5lja kraven i MSB:s foreskrifter (MSBFS 2016:1) om
statliga myndigheters informationssikerhet. Sarskilt viktigt 4r att MSB i sin
aterrapportering till den enskilde myndigheten rekommenderar konkreta atgirder.

Pensionsmyndigheten tillstyrker forslaget att regeringen ska initiera och stodja
framtagandet av uppférandekoder inom konsumentomradet, skolan, hilso- och
sjukvérden, arbetslivet och e-forvaltningen samt att informationssikerhetsatgirder bor
utgdra ett framtrddande inslag i samtliga uppforandekoder.

I dagsléget dr det svart att Sverblicka och forstd vad en nationell styrmodell kommer
att innehalla och innebira for de enskilda myndigheterna. Sedan frslaget om nationell
styrmodell presenterades i betdnkandet Informations- och cybersikerhet i Sverige,
SOU 2015:23 har ingen ytterligare information framkommit om den tinkta
styrmodellen. Utifrdn de bada betinkandena dr det svart att forstd hur den nationella
styrmodellen forhaller sig till MSB:s nuvarande foreskrifter och internationella
standarder inom informationssikerhet. Om en nationell styrmodell ska anvindas méste
det vara mojligt att anpassa anvindandet till den egna verksamhetens behov och
existerande processer, annars riskerar informationssikerhetsarbetet att bedrivas i ett
stupror utifran en egen styrmodell skilt frén resten av verksamheten.

13 Sambhaillets skyddsmekanismer

Pensionsmyndigheten instdimmer i kommitténs uttalanden att den som gor ett
otillborligt intrdng i ndgon annans personliga integritet, 16per liten risk att raka ut for
négon sanktion.

Pensionsmyndigheten vill i sammanhanget sérskilt framhalla det missbruk som
forekommer av e-legitimationer och de risker fér enskilda som missbruket &r
forknippat med. Det &r enligt géllande ritt straffbart att sanningslost beropa annans e-
legitimation sdsom géllande for ndgon annan &dn den som e-legitimationen avser.
Dérmed anser Pensionsmyndigheten att myndigheter redan i dagsléget har stdd for att
agera mot aktorer som till&mpar sadant olovligt férfarande. Det finns mot denna
bakgrund inte heller anledning for Pensionsmyndigheten att foresla ndgra foréndringar
av straffansvaret. Ddremot anser Pensionsmyndigheten att det finns ett generellt behov
av att fortydliga att missbruk av e-legitimation &r en straffbar handling. Fér enskilda &r
det behovet ytterligare accentuerat av de bedrégliga beteenden och olovliga flyttar av
fondkapital som har skett genom att bedra eller pressa pensionssparare att logga in for
att slippa in forséljare i Pensionsmyndighetens it-system.
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For att ytterligare understryka det straffrittsliga ldget avser Pensionsmyndigheten att
gora en dndring i myndighetens foreskrift (PFS 2012:9) om sjdlvbetjiningstjénster via
internet. Andringen innebir att det uttryckligen anges att en e-legitimation inte far
missbrukas i Pensionsmyndighetens sjédlvbetjdningstjéinster via internet sa att den
sanningslost aberopas sdsom géllande for nigon annan dn den som e-legitimationen
avser. Kompletterande instruktioner arbetas samtidigt in i tva steg i
Pensionsmyndighetens webbsidor kring fondvalsfunktionaliteten.

Pensionsmyndigheten vill dven framhalla vikten av en effektiv rittstillimpning och
sanktioner, med tillriickliga erséttningsbelopp, for att stdvja missbruk av e-
legitimationer, utifran de konsekvenser missbruk av e-legitimationer far for de
enskilda som drabbas.

Enligt Pensionsmyndigheten bor det 6vervégas att ge ett sirskilt uppdrag till limplig
myndighet att verka for att kunskapen inom réttsvéisendet om ageranden som skadar
den personliga integriteten och som samtidigt utgor straffbara handlingar (sasom
exempelvis missbruk av urkund) 6kar.

16 Uppféljning av grundlagsskyddets effekt i lagstiftningsarbetet
Utgangspunkterna for skyddet vid behandling av personuppgifter skiljer sig mellan
den svenska grundlagsregleringen och regleringen inom EU-rétten. Det svenska
grundlagsskyddet for den personliga integriteten skyddar mot betydande intrang.
Rittigheten till skydd for personuppgifter enligt EU:s réttighetsstadga &r utformad
utifran att varje behandling av personuppgifter innebér ett intrang som endast far ske
antingen med st6d av samtycke eller av annan legitim och lagenlig grund.
Begrénsningar av rittigheten far endast géras om de dr nddvéndiga och faktiskt svarar
mot mal av allmént samhéllsintresse som erkénns av unionen eller behovet av skydd
for andra ménniskors réttigheter och friheter. Den ndrmare inneborden av rétten till
skydd for personuppgifter preciseras i dataskyddsforordningen.

Efter den 25 maj 2018 utgdr dataskyddsforordningen det primira regelverket for
behandling av personuppgifter. Svensk lagstiftning inom dataskyddsférordningens
tillimpningsomrade far endast antas om foérordningen ldmnar sadant utrymme och
inom de ramar som forordningen foreskriver. Enligt Pensionsmyndighetens mening
framstar det darfor som hogst osékert om grundlagsregleringen tillfér nagot av
betydelse for den personliga integriteten savitt géller behandlingar av personuppgifter
som omfattas av dataskyddsforordningens bestdmmelser.

Pensionsmyndigheten vill ocksa framhélla att den egentliga inneborden av
grundlagsregleringen alltjamt &r mycket oklar. Pensionsmyndigheten ansluter sig till
den tolkning av bestdimmelsen som Informationshanteringsutredningen gjorde i
betinkandet Myndighetsdatalag (SOU 2015: 39). Aven om Datainspektionen inte har
néagot foretrade i tolkningen av grundlag framfor andra forvaltningsmyndigheter under
regeringen dr det otillfredsstéllande att sa pass centrala aktérer som
Informationshanteringsutredningen och Datainspektionen kommit till sd diametralt
olika slutsatser om inneb&rden av bestdimmelsen. Det dr vidare Pensionsmyndighetens
uppfattning att oklarheten om grundlagsstadgandets innebord skapar onddigt krangel
nér lagligheten av personuppgiftsbehandlingar ska provas. Oklarheten behéver
undanrdjas innan formella krav pé analyser om forenligheten enligt 2 kap. 6 §
regeringsformen infors.
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Mot denna bakgrund avstyrker Pensionsmyndigheten kommitténs forslag till andring i
kommittéférordningen. Det bor vidare utredas vilken funktion 2 kap. 6 §
regeringsformen fyller efter den 25 maj 2018 i ljuset av dataskyddsforordningen.

Detta yttrande har beslutats av vikarierande generaldirektér Maria Rydbeck efter
foredragning av jurist Eva Maria Broberg. I den slutliga handliggningen har dven

chefsjurist Mikael Westberg deltagit.
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