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Handlingsplan fér skydd av samhallsviktig verksamhet -
Remissyttrande (2011-4892)

Pensionsmyndigheten anser att den forslagna handlingsplanen tillfér ett mer uppstyrt,
sammanhéllet och helhetsbeframjande arbetssitt som vi bedémer kommer att medféra
en béttre beredskap och motstandskraft for den samhéllsviktiga verksamheten. Som
svar pa stéllda remissfragor vill myndigheten anféra nedanstaende.

Ar innehdllet tillridckligt och relevant fér att nd mélet 2020?

Ja, men mer detaljerade anvisningar for medverkan och resursatgang forvintas dock (i
sdrskild ordning). For en storre medverkan dn ett begréansat antal workshopar under
2014 behovs &tminstone en grov uppskattning senast under oktober i ar.

Saknas nagon aktivitet for att n& malet 20207

Kap 1.1

For att kunna basera arbetet med samhéllets funktionalitet pa en bred hot- och riskbild
kravs former for att utvixla sadan information med verksamheter vi 4r beroende av
men oftast inte kan fa tillgang till, till exempel hot- och riskbilden mot
telekommunikationer. Handlingsplanen borde innehalla aktiviteter for att mojliggora
eller tillhandahalla breda hot- och riskbilder.

Kap 1.3.2

Ett systematiskt sdkerhetsarbete &r ett helhetsgrepp som utéver ett antal omraden eller
delar ocksa innehaller generella metoder och processer som “Plan, Do, Act, Check”
samt utvecklade ramverk etc. Till exempel ska informationssékerhetsarbetet bedrivas
pa detta sitt enligt ISO-standard 27000. Manga har utdkat detta till att gilla allt
sikerhetsarbete. Handlingsplanens definition av systematiskt sikerhetsarbete géller
“endast” skyddet av samhillsviktig verksamhet och utgér dven till innehéllet endast en
begridnsad delméngd av etablerad definition av systematiskt sikerhetsarbete. En annan
benédmning bor dvervidgas om inte handlingsplanen syftar till att omfatta helheten.

Kap 3.1

Mycket av det som ska uppnas med det systematiska sikerhetsarbetet bedrivs redan i
olika former av myndigheterna i enlighet med ansvarsprincipen, varfor ett nytt
angreppssitt kanske inte sjalvklart anammas. Atgirder for att sékerstilla en god
medverkan bor dvervigas.

Kap 4.2.1

Handlingsplanen tar upp metodstdd f6r nagra delaktiviteter. Fér omradet Hantera
hindelser saknas sévil aktiviteter som eventuellt metodstéd. Mot bakgrund av vad
som anforts ovan om Kap 1.3.2, bor ett metodstdd dven for helheten Svervigas.

Ar handlingsplanen tillrdckligt tydlig for er som aktor?
I huvudsak ja, men Pensionsmyndigheten vill anféra nagra synpunkter.
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Kap 1.1

Avsnittet om systemperspektiv behdver kompletteras. Manga samhillsviktiga
verksamheter bedrivs inte 6ver de olika nivaerna lokalt, regionalt och nationellt, utan
snarare Over flera sektorsgrinser. Det dr for Pensionsmyndigheten en mycket viktigare
aspekt av systemperspektivet. Aven i Gvrigt behdver avsnittet utvecklas.

Kap 4.1
For kapitlet 4.1 Kunskapsutveckling borde Mal, Atgérder och Genomférande anges pa
samma s#tt som i kap 4.2.

Kap4.2.1

I avsnittet om implementering av metodstdd &r det oklart hur langt &tgérden
”genomfora implementering av stoden till aktdrerna” striicker sig och vad det innebar i
form och omfattning av medverkan.

Kap 4.2.2

[ avsnittet om utvecklad samverkan anges atgérderna ...utveckla befintliga, eller
skapa nya samverkansforum”. Det &r alltid bra att utveckla befintliga forum men dels
péagér redan utveckling av t.ex. samverkansomradena och dels verkar dessa
huvudsakligen forutséttningsskapande och inte operativt. For att tillféra en
beredskaps- och motstdndskrafthéjande effekt foreslar Pensionsmyndigheten att
samverkansforum etableras for befattningshavare som ska kunna bedriva operativ
samverkan vid verkliga stomingar eller krisldgen.

Kap4.2.4

I avsnittet om sektorsorienterade végledningar dr méalbilden for vagt formulerad.
Innehéllsmalet att beskriva de sérskilda forutsittningarna i varje sektor ricker inte for
att utgodra en vigledning. Det dr klokt att som anges genomféra ett pilotprojekt for att
utréna vad som dr majligt, men aktiviteten bor ges ett tydligare mal att beskriva hur
sektorn kan agera.

Kap 4.2.6

Inledande text, mdl och genomf6rande beskrivs med ungefir samma ordalag utan att
utveckla nagra detaljer vilket inte ger nagon vigledning om hur arbetet &r tinkt att
bedrivas.

Detta beslut har fattats av generaldirektdren Katrin Westling Palm efter féredragning
av sikerhetsspecialisten Hakan Tengnér. I den slutliga handldggningen har #ven
sakerhetschefen Henrik Engstrom deltagit.
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