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Sammanfattning

Informationssékerhet ar en uppsattning sékerhetsatgarder for att bevara
egenskaperna konfidentialitet, riktighet och tillganglighet hos information.
Med konfidentialitet avses att inga obehoriga far tillgang till informationen.
Riktighet innebér att informationen inte & manipulerad eller forstord och
med tillganglighet avses att informationen ska finnas tillganglig nér den
behovs.

Pensionsmyndighetens verksamhet &r bade samhallsviktig och har betydelse
for Sveriges sakerhet. VVart mal for sakerhetsarbetet ar att
Pensionsmyndigheten ska ha en vél avvagd och riskbaserad sékerhetsniva.
Vi varnar om kundernas formaner och integritet, medarbetarnas trygghet
samt skyddar vara tillgangar.

Vi styr och leder sdkerhetsarbetet genom ett sdkerhetsledningssystem som
bestar av ett antal processer och rutiner, organisation och ett
sakerhetsregelverk. Ledningssystemet ar baserat pa internationella
standarder for ledningssystem for informationssakerhet, ISO/IEC 27001 och
ISO/IEC 27002.

Var bedémning ar att vi har ett val fungerande systematiskt arbetssétt for
informationssékerhet och sakerhetsskydd. Vi har tydliga regelverk som
beskriver organisation, ansvar och vilka sakerhetsbestammelser som galler
inom myndigheten. Alla medarbetare har en viktig roll i sékerhetsarbetet
och vi stravar efter ett hdgt sakerhetsmedvetande inom myndigheten.
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1. Inledning

Sékerhet ar viktigt for det offentliga Sverige och en forutsattning for att vi
fullt ut ska kunna tillvarata de effekter som digitaliseringen kan ge vart
samhalle. Vi stodjer en bredare samverkan inom sakerhetsomradet som kan
skapa langsiktiga forutsattningar for att hoja nivan pa sékerhet inom
statsforvaltningen. Vi ser positivt pa den 6kade medvetenhet och fokus inom
omradet som regeringen visar och valkomnar uppdrag inom
sakerhetsomradet.

Pensionsmyndighetens verksamhet berér merparten av alla medborgare och
ar bade samhallsviktig och har betydelse for Sveriges sékerhet. Ett
systematiskt sakerhetsarbete ar en forutséattning for att
Pensionsmyndighetens ska kunna utféra sitt uppdrag effektivt och
rattssakert. Sakerhetsarbetet ar en integrerad del i Pensionsmyndighetens
verksamhet och sakerhetsaspekter ska végas in i de beslut som fattas.

1.1. Uppdraget

Regleringsbrevsuppdrag 2022
Informationssakerhet

Pensionsmyndigheten ska dvergripande redogdra fér hur myndigheten
arbetat for att stérka sin informationssékerhet och hur myndigheten
planerar att méta framtida behov, bl.a. utifran aktuella
digitaliseringsinitiativ.

1.2. Avgransningar

| dokumentet redovisas 6vergripande atgarder inom informationssakerhet
samt hur saval vidtagna som planerade atgarder méter framtida behov.

Utifran uppdragets syfte och begransade tidsram har vi valt ut ett antal
informationssakerhetsatgarder tillsammans med ett antal framtida behov.
Det ar ingen fullstandig sammanstallning.
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2. Informationssakerhet

Pensionsmyndigheten har funnits i tolv ar och bildandet av myndigheten
foregicks av Pensionsmyndighetsutredningen (S 2008:05). Sedan
myndighetens bildande har det funnits ett systematiskt arbetssatt for
sékerhet innefattandes informationssakerhet.

Fran myndighetens start har det funnits ett beslutat sékerhetsledningssystem,
bestaende av internt styrande dokument for sakerhet, och en genomford
sékerhetsskyddsanalys.

En god informationssakerhet ar en forutsattning for att
Pensionsmyndigheten ska kunna utfora sitt uppdrag vilket i huvudsak ar att
administrera och betala ut den allménna pensionen, att ge pensionssparare
och pensionérer en samlad bild av och korrekt information om hela
pensionen samt att starka pensionssparares och pensionérers stallning som
konsumenter.

Var verksamhet ar helt beroende av it-I6sningar och vara
verksamhetssystem lagrar och behandlar information om ca 7,8 miljoner
personer. Att administrera och betala ut pensioner berdr alla aspekter
(konfidentialitet, riktighet, tillganglighet och sparbarhet) av
informationssékerhet.

Vart mal for sakerhetsarbetet ar att Pensionsmyndigheten ska ha en val
avvagd och riskbaserad sakerhetsniva. Vi varnar om kundernas férmaner
och integritet, medarbetarnas trygghet samt skyddar vara tillgangar.

2.1. Sakerhetsledningssystemet

Sakerhetsarbetet vid Pensionsmyndigheten &r riskbaserat och utgar fran
verksamhetens behov, forfattningskrav, avtal, interna regler och radande
hotbilder. Sakerhetsarbetet &r en viktig del i Pensionsmyndighetens
Overgripande arbete med intern styrning och kontroll samt riskhantering och
sékerhetsaspekter ska végas in i de beslut som fattas.

Vi styr och leder sékerhetsarbetet genom ett sékerhetsledningssystem som
omfattar alla aspekter av sékerhet inklusive informationssékerhet. Vi anser
att det ar det mest effektiva och systematiska sattet att leda arbetet. Det ger
oss en sammanhallen bild av sakerhetsarbetet och vara processer och rutiner
inom sakerhetsarbetet ingar i en storre helhet. Sakerhetsledningssystemet
omfattar alla organisatoriska delar vid alla myndighetens verksamhetsorter.

Vi foljer Myndigheten fér samhéllsskydd och beredskap - MSB:s
foreskrifter (MSBFS 2020:6) och allménna rad om statliga myndigheters
informationssékerhet.

Sékerhetsledningssystemet baseras pa standarderna 1ISO/IEC 27001
Ledningssystem for informationssékerhet - krav och ISO/IEC 27002
Riktlinjer for informationssakerhetsatgarder.
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2.2. Ansvar inom sakerhet

Alla medarbetare har ett ansvar for sdkerheten i Pensionsmyndigheten. For
att nd malen for sékerhet ar engagemang fran myndighetens ledningsgrupp,
chefer och medarbetare en forutsattning.

e Generaldirektoren har det yttersta ansvaret for sakerheten inom
Pensionsmyndigheten. | dvrigt foljer ansvaret for sakerheten det
ordinarie verksamhetsansvaret.

e Chefer pa alla nivaer har ett ansvar for att medarbetare (avser bade
anstallda och uppdragstagare) har tillracklig kunskap om
Pensionsmyndighetens sakerhetsregelverk bestaende av policy,
riktlinjer, anvisningar och stéddokument.

e Medarbetare pa alla nivaer har ett ansvar for att folja regler,
genomga laraktiviteter i sékerhet samt att vara uppmarksamma pa
och rapportera sakerhetsbrister och sakerhetsincidenter till n&rmaste
chef eller sakerhetsenheten.

e Arbete pagar med en 6versyn av hur sékerhetsansvaret ska fordelas i
myndighetens agila it-utveckling.

2.2.1. Organisation av sakerhetsarbetet
Myndigheten har en sékerhets- och sékerhetsskyddschef som i
sakerhetsskyddsfragor rapporterar direkt till generaldirektoren. Det finns tva
enheter inom myndigheten, sakerhetsenheten och it-sékerhets- och
tjansteleveransenheten, som har bestimmande ansvar (i forhallande till
ovriga avdelningar) inom sékerhet.

Sakerhetsenheten tillhér avdelningen for myndighetsstyrning och stdd och
ansvarar for informationsséakerhet, personsakerhet, fysisk sakerhet,
internutredningar, kontinuitetsplanering samt krisberedskap och civilt
forsvar pa Pensionsmyndigheten.

It-sékerhets- och tjansteleveransenheten tillhor it-avdelningen och
ansvarar for att ta fram, etablera och underhalla det interna regelverket inom
it-sékerhet. Enheten ansvarar dven for att sékerstalla att it-sékerhetskraven
beaktas och uppratthalls inom ramen for Pensionsmyndighetens
sékerhetsledningssystem, till exempel inom utvecklingsprojekt, forvaltning
och servicenivaavtal. UtGver detta samordnar enheten aven fragor som ror
identitets- och dtkomsthantering (IAM).

Aven om det bestammande ansvaret ar tydligt uppdelat mellan de tva
enheterna finns ett tatt samarbete.

Samarbetet sker pa strategisk niva i fragor som ror styrning av sakerhet,
samverkan och ansvarsfordelning, pa taktisk niva exempelvis vid
utformning av styrande dokument, processer och rutiner samt dven pa
operativ niva dar representanter fran bada enheterna deltar i projekt,
upphandlingar, utvecklingsinsatser m.m.
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2.2.2. Interntsamarbete
Sakerhetsledningssystemet ar en del av myndighetens totala ledningssystem.
| Pensionsmyndighetens strategiska plan beskrivs vart uppdrag och hur vi
ska genomféra det. Myndigheten har delat in uppdraget i fem omraden dar
”god myndighetsforvaltning” ar ett. Inom det omradet definieras att var
verksamhet har en vil avvigd och riskbaserad sédkerhetsniva”. Sakerhet ska
vara en del av verksamheten och sakerhetsaspekter ska vagas in i de beslut
som fattas.

For att kunna bedriva ett systematiskt sdkerhetsarbete ar ett val fungerande
internt samarbete med alla delar av verksamheten en forutsattning. Detta ar
sérskilt viktigt nar det géller stodfunktioner som exempelvis juridik,
dataskydd, risk, arkiv- och registratur samt inkdp.

2.3. Sakerhetsregelverk och
sakerhetsmedvetande

Pensionsmyndighetens beslutade sékerhetsniva och sakerhetsregler framgar
i vart interna sikerhetsreglerverk. Regelverket bestar av internt styrande
dokument pa tre nivaer policy, riktlinjer och anvisningar indelade efter syfte
och malgrupp. | dagsléaget finns ca 30 styrande dokument som utgor
regelverket, inom omradena informationssakerhet, it-sikerhet,
personsékerhet och fysisk sékerhet. De styrande dokumenten &r utgivna av
antingen sékerhetsenheten eller it-sédkerhets- och tjansteleveransenheten.

Genom att ha ett internt strukturerat regelverk kan vi arbeta mer effektivt
med sakerhet. Det &r transparant for organisationen vilken niva av sakerhet
som galler vid myndigheten och aterkommande fragor inom
sakerhetsomradet kan ofta besvaras genom att beskriva sékerhetsnivan i
regelverket.

Regelverket uppdateras och anpassas I6pande for att hantera myndighetens
sakerhetsrisker och for att sakerstalla att vi har en val avvagd sakerhetsniva.
Ett exempel pa det &r att vi nu inom kort kommer att faststalla en ny riktlinje
som ska ersatta nuvarande riktlinjer ”Sakerhet for chefer” och ”Styrning och
ledning av sikerhet”. Detta ir ett led i vart arbete med att regelbundet se
Over styrande dokument och att roller och ansvar stammer med férandrade
arbetssatt etc. Ett exempel pa detta &r att myndigheten nu succesivt gar 6ver
till agil it-utveckling enligt Safe-ramverket, vilket innebar nya roller och ny
fordelning av ansvar.

2.3.1.  Sakerhetsmedvetande
Sékerhetsarbetet ar inriktat mot att skapa ett hogt allmént
sékerhetsmedvetande inom hela Pensionsmyndigheten. Vi genomfoér olika
aktiviteter som syftar till att 6ka medarbetarnas sékerhetsmedvetande for att
skapa en god sékerhetskultur. Med sakerhetskultur menas ett gemensamt
tanke-, beteende och varderingsmonster som kan paverka myndighetens
sakerhet. Sakerhetsmedvetande i sig ar en standigt pagaende larandeprocess.
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Pensionsmyndigheten har ett dvergripande program for okat
sékerhetsmedvetande som knyter ihop aktiviteterna och som syftar till att
sakerstélla att alla vasentliga omraden tacks. Genom programmet kan vi
ocksa mata och fa en samlad bild av medarbetarnas niva av
sakerhetsmedvetande. Nagra exempel pa aktiviteter vi genomfor ar
sakerhetsutbildningar, forelasningar, artiklar pa intranatet, tertialrapporter,
krisberedskapsveckan (infaller i maj) och informationssékerhetsmanaden
(oktober). Vi har identifierat prioriterade malgrupper dar vi genomfor
malgruppsanpassade insatser. Nagra av de prioriterade malgrupperna ar
medarbetare med SID*-behorighet, medarbetare med héga behérigheter eller
som &r lokala administratorer, chefer, lokala krisledare, utvecklare,
programmerare och arkitekter inom it-avdelningen.

Som en bas i programmet har vi en webbaserad laraktivitet inom sékerhet
som bestar av fem delar, dar den forsta grundlaggande laraktiviteten
’sakerhet for alla” &r obligatorisk for samtliga medarbetare pa
Pensionsmyndigheten. Laraktiviteten ar aterkommande och medarbetare ska
genomfora den minst vartannat ar.

Utover den har basutbildningen finns dven rollspecifika pabyggnadsdelar
for dessa roller:

SID-handlaggare

Projektégare och projektledare
Objektégare och forvaltningsledare
Chefer

Vi genomfor ocksa anpassade utbildningar for sarskilda malgrupper
exempelvis inom it-avdelningen. Bland annat:

e En dterkommande mognadsmétning som omfattar formagor inom it-
sékerhetsarkitektur. Detta ar tankt som stdd kring framtida
investeringar och riskminimeringar.

e Fortsatta hoja sakerheten i var utvecklingsprocess (DevSecOps).

Just nu pagar aven ett framtagande av en helt ny utbildning inom it-sakerhet,
en mer teknisk informationssakerhetsutbildning, som ska rikta sig till alla
medarbetare. Uthildningen kommer vara aterkommande och syftar till att
hdja sdkerhetsmedvetandet for att minska risker och att det ska vara latt att
gOra ratt.

1SID (Skyddad identitet)
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2.4. Hantering av incidenter

Incidenthantering handlar om att identifiera svagheter och brister i var
verksamhet och ge oss underlag till forbattringar. Hanteringen innefattar att
rapportera, atgarda och folja upp incidenter. Att forebygga att incidenter
intraffar och mildra de potentiella konsekvenserna utgor en viktig del av
Pensionsmyndighetens riskhantering och sékerhetsarbete.

Vi har val fungerande verktygsstod och process for att hantera incidenter
inom ramen for informationssakerhet pa myndigheten.

En incident kan berora flera omraden i verksamheten och forutsatter intern
samverkan vid hanteringen. Sakerhetsenheten har bestdmmande ansvar for
incidenthantering, men alla myndighetens avdelningar ar delaktiga i
hanteringen av incidenterna. Vi har ett bra samarbete med andra funktioner
internt inom myndigheten.

Vi har aven vél fungerande rutiner for hur vi rapporterar it-incidenter till
MSB och foljer MSB:s foreskrifter om statliga myndigheters rapportering
av it-incidenter (MSBFS 2020:8).

2.5. Informationsagarskap,
informationsklassning och
hanteringsregler

De storsta informationsméngderna inom Pensionsmyndigheten lagras och
behandlas i it-system. For att den information vi hanterar ska ha ett korrekt
skydd behovs dvergripande sakerhetsatgarder inom flera omraden:

1. Attvara it-lésningar har ratt niva av sakerhet
2. Att vara lokaler dar informationen finns har ratt niva av sakerhet
3. Att vara medarbetare hanterar informationen korrekt.

En viktig del i det systematiska arbetssattet med informationssékerhet &r att
sékerstélla att det finns tydliga agare av informationen internt inom
myndigheten, vilket ocksa ar tydliga krav i MSBFS 2020:6 och MSBFS
2020:7.

Pensionsmyndigheten anvénder sig av forvaltningsmodellen PM32 for
forvaltningsstyrning av verksamheten dar detta &r tydliggjort, men
Pensionsmyndigheten fasar nu ut PM3 och infor successivt ett agilt
arbetssatt inom var it-utveckling, dar arbetet organiseras i vardestrommar.
Arbetsséttet utformas med stdd av ramverket Scaled Agile Framework
(SAFe). Genom ett agilt arbetssatt bedrivs bade forvaltnings- och
utvecklingsarbete utifran tvarfunktionella samarbeten éver
avdelningsgréanserna. Detta arbetssétt har lett till att roller som exv.

2 PM3 forvaltningsmodell utvecklad av féretaget PA AB, se www.pm3.se
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informationségare och risk&gare behover anpassas, vilket ar ett arbete som
pagar.

Vad géller dataskydd har Pensionsmyndigheten en dataskyddsorganisation
med bland annat ett Dataskyddsombud och dataskyddsteam som utifran
regleringen i dataskyddsforordningen (GDPR) arbetat med att ta fram
styrande dokument samt metod, mallar och stod for
personuppgiftshanteringen. Skyddet av personuppgifter ar en del av
informationssékerheten och ar integrerat i myndighetens sakerhetsregelverk.

2.5.1.  Informationsklassning
Informationsklassning &r en metod som myndigheten anvander for att
sakerstalla att information har ett korrekt skydd i vara it-system i
forhallande till dess varde. Om skyddet ar fel dimensionerat kan det t.ex.
leda till onddigt hoga kostnader eller att information utsatts for en for hog
risk.

Informationsklassning &r en viktig del i att uppratthalla myndighetens
beslutade sakerhetsniva och vi har arbetat systematiskt med
informationsklassning sedan 2012. Sakerhetsenheten ansvarar fér metoden,
modellen och verktygsstod for informationsklassning och specialister fran
it-sdkerhetsenheten deltar som stdd vid genomférandet av
informationsklassning.

Metoden for informationsklassning bestar av fyra steg som genomfors i
workshopform.

Metod
Steg 1 Steg 2 Steg 3 Steg 4
Vérdering Avvikelseanalys Riskanalys Atgardsanalys

Genom metoden kontrollerar vi att ett enskilt it-system har rétt niva av
sakerhet i forhallande till vardet hos informationen som behandlas i
systemet. | metoden foljer vi upp att de sékerhetsatgarder som ar tillampbara
ar inforda och fungerar. Att uppratthalla ratt niva av sakerhet 6ver lang tid
ar en utmaning och det finns nastan alltid en eller flera avvikelser som
behover atgardas. Genom metoden for informationsklassning identifieras
dessa avvikelser med tillhérande risker och en atgardsplan uppréttas for att
korrigera avvikelserna och hantera riskerna.

2.5.2. Hanteringsregler for information och utrustning
Ett viktigt kompletterande skydd for informationen, utdver det skydd som
finns i it-miljon och vara lokaler, ar hanteringsregler som beskriver hur
medarbetarna far hantera information och arbetsutrustning.
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Hanteringsreglerna beskriver vilka sakerhetsbestdmmelser som géller for
exempelvis anvéndning av e-post, Skype, mobila enheter m.m. Vi har &ven
sérskilda bestammelser for hur utrustning och information ska hanteras vid
distansarbete, eller nar medarbetare ar pa tjansteresa.

Vi ser lépande 6ver de har hanteringsreglerna da det standigt sker
forandringar som exempelvis nu de senaste aren med en forflyttning mot
distansarbete, men aven teknikskiften som paverkar informationssakerheten.

2.6. Sakerhet i it-miljon

Som vi beskrivit tidigare ar Pensionsmyndigheten helt beroende av it-
l6sningar for att kunna utféra vart uppdrag. Ett systematiskt arbetssatt med
sékerhet och it-sdkerhet for it-miljon ar en forutsattning for detta. Vi foljer
ocksa MSB:s foreskrifter om sakerhetsatgarder i informationssystem for
statliga myndigheter (MSBFS 2020:7).

| Pensionsmyndighetens strategi for it® identifieras nio strategiska
inriktningar for arbetet med it inom myndigheten. Inriktningarna utgor ett
fundament for hur vi arbetar med it for att maximera nyttan for pensiondrer
och pensionssparare och &r i linje med myndighetens évergripande
inriktning for kundcentrerad digitalisering.

Den forsta av de nio inriktningarna &r ”Siker leverans”. Dar framgar bland
annat att it-sakerhet och driftstabilitet ska vara i fokus och pragla var it-
leverans i alla avseenden.

Eftersom Pensionsmyndigheten &r en bevakningsansvarig myndighet* och
bedriver samhallsviktig verksamhet har vi hoga krav pa tillganglighet och
god it- och informationssakerhet. Detta innebar att:

« It-leveransen ska bedrivas utan stérningar och i de fall sadana intraffar ska
vi kunna hantera dem pa ett kontrollerat och effektivt sétt.

« Da tillgangligheten for vara informationssystem ar central for var
verksambhet prioriterar it-avdelningen arbetet med robusthet och redundans,
samt ett fungerande kontinuitetsarbete.

» Myndighetens sakerhetsarbete ska folja lagar och férordningar och vara
riskbaserat, med sdkerhetsatgarder som anpassas till riskniva och
kostnadseffektivitet i lI6sningarna.

* Vi ska ha ett hogt kvalitets- och sdkerhetsmedvetande inom hela
myndigheten.

Vi har en val fungerande styrning och systematiskt arbetssatt och det finns
ett antal processer och rutiner inom it-sakerhet. Vi redovisar inte dessa
processer och rutiner har, da vi anser att de faller utanfér var tolkning av
uppdraget.

3 Strategi for it 3.0, dnr VER 2018-133

4 https://www.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/forordning-
20151052-om-krisberedskap-och_sfs-2015-1052
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Vi har ett tydligt och strukturerat regelverk for it-sakerhet, som bestar av 12
anvisningar inom omradet. | regelverket anges vilka sékerhetsatgarder som
ar beslutade inom it-sakerhet, hur ansvar fordelas inom omradet samt
beskrivningar av processer och rutiner.

It-sdkerhetsenheten arbetar aktivt med olika former av uppféljning och
sammanstaller bland annat tertialrapporter 6ver it-sékerhetslaget. Det finns
ocksa ett vél fungerande samarbete inom it-avdelningen dar it-
sékerhetsspecialister deltar i olika beslutsfora for att sékerstélla att it-
sakerheten uppratthalls.

2.7. Leverantorsrelationer och
myndighetssamverkan

Delar av Pensionsmyndighetens verksamhet utfors av eller hos andra
aktorer, saval offentliga och privata. Var verksamhet ska ha ratt niva av
sakerhet oavsett om utférandet sker inom Pensionsmyndigheten eller for var
rakning hos en extern part. Det &r viktigt att sdkerhet beaktas tidigt i
processen vad géller inkop eller anvandande av tjanster hos extern part.
Krav pa sakerhet ska specificeras i avtal eller 6verenskommelser. Vi har
etablerade processer och rutiner for inkop dar sékerhet ingar som en viktig
del. Vi har fungerande leverantorsrelationer dar vi bland annat féljer upp
sékerhetskraven, hantering av incidenter m.m.

Nagra exempel pa delar av var verksamhet som utfors av eller hos andra
myndigheter &r

« Statens Servicecenter som ansvarar for servicekontorsverksamheten, dér
Pensionsmyndigheten ingar. Inom ramen for servicekontoren samverkar alla
myndigheter som deltar och diskuterar/beslutar om vilken niva av sakerhet
som ska gélla inom servicekontorsverksamheten.

« Forsakringskassan levererar datahallstjanster och forvaltning av vissa
verksamhetssystem till Pensionsmyndigheten. Vi har 16pande samverkan
dar vi bland annat foljer upp sakerheten och diskuterar olika
sékerhetslosningar i leveranserna.

2.8. Bedomning av informationssakerhet

Var beddmning ar att vi har ett val fungerande systematiskt arbetssétt for
informationssakerhet. VVara processer och arbetssatt ar val etablerade sen
manga ar och vi arbetar I6pande med att forbattra sakerhetsarbetet.

Pensionsmyndighetens ledningsgrupp har ett stort engagemang for
sakerhetsfragor och forutom ledningens genomgang foredras
sakerhetsrelaterade darenden for ledningsgruppen ett flertal ganger varije ar.

Vi foljer MSB:s foreskrifter (MSBFS 2020:6) och allménna rad om statliga
myndigheters informationssékerhet. Vart sakerhetsledningssystem &r baserat
pa och foljer internationella standarder (ISO/IEC 27001 och 27002) pa en
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godtagbar niva. Var bedémning ar att systemet ar lampligt, tillrackligt och
effektivt. Vi genomfor regelbundna kontroller och uppféljningar enligt
beslutade kontrollplaner och analyserar intréffade incidenter for att
identifiera brister och avvikelser inom sékerhet. Vi har ett tydligt
sakerhetsregelverk med tillhdrande sékerhetsutbildningar och vara
medarbetare har ett gott sdkerhetsmedvetande.

Den interna samverkan mellan olika funktioner inom myndigheten ar vél
fungerande och har stor betydelse for det systematiska arbetssattet med
sékerhet.

Vi deltar ocksa i olika former av extern samverkan inom sakerhetsomradet
for att utbyta erfarenheter med exempelvis andra myndigheter. | samverkan
far vi en mojlighet att kvalitetssakra vart sékerhetsarbete genom att utbyta
erfarenheter med andra och jamféra metoder och arbetssatt. Att dela med sig
av kunskap och erfarenheter ser vi som en framgangsfaktor i det totala
arbetet med sékerhet inom det offentliga Sverige.

3. Hur Pensionsmyndigheten
moter framtida behov

Pensionsmyndigheten har, som tidigare beskrivits, sedan en langre tid ett val
fungerande systematiskt arbetssatt for informationssakerhet. Processer ar pa
plats med definierade roller och ansvar samt tydliga rapporteringsvégar som
nu ocksa ar pa gang att anpassas for att dven svara mot den agila
utvecklingsformen, vilket ar en forutsattning for att lyckas med
informationssakerheten da det agila ramverket leder till nya och forandrade
roller och arbetssétt.

Ett systematiskt informationssékerhetsarbete innebér att uppna standiga
forbattringar och att folja med i utvecklingen. Vi har under 2021 utfort ett
uppfoljningsarbete genom MSB:s verktyg “Infosékkollen” och pébdrjat ett
storre arbete inom tre stycken delar av informationssakerhetsomradet som
ska fortsétta under 2022.

1. Ta fram en ny informationsklassningsmetod som blir bade bredare
och djupare an nuvarande metod.

2. Tafram en ny metod for uppféljning, samt genomfdra en mer
grundlig revision av det systematiska informationssakerhetsarbetet.

3. Utveckla arbetssatt med sakerhetsrisker som tydligare kopplar till
Pensionsmyndighetens 6vriga riskhantering.

Systematiskt informationssakerhetsarbete ar viktigt for saval myndigheter
som for foretag och andra organisationer. Ofta vager dock andra intressen
tyngre, exempelvis for ett foretag ar det sjalva affaren som till stor del gar
fore sékerhet och for en myndighet ar det ofta tidspress, nya uppdrag och
tillkommande initiativ som &r utmaningar for en god informationssékerhet.
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Digitalisering ar ett begrepp som anvénds frekvent och lyfts ofta fram som
att den skapar nya mojligheter for innovation och dppnar upp for nya
samarbeten och arbetssatt dér privatpersoner, foretag och andra aktorer kan
spela en aktiv och samskapande roll i utformandet av bl.a. offentliga
tjanster.

Sékerhet ndmns séllan i samhéllsdebatten i samband med digitalisering. Vi
anser att det finns behov av att i stéllet prata om séker digitalisering i alla
sammanhang som digitalisering lyfts upp i. | detta anser vi att saval
dataskydd och integritet som hanteringen av allméanna handlingar ingar och i
forlangningen ett korrekt och lagligt myndighetsutévande.

Delar av de har resonemangen har ocksa uppmarksammats av ett projekt -
Cybersakerhet for 6kad konkurrenskraft - inom Kungl.
Ingenjorsvetenskapsakademien (IVA)®.

Pensionsmyndigheten far, likt andra myndigheter, ett flertal nya uppdrag
med sndva tidsramar som tillsammans med 6vrig utveckling staller krav pa
snabb digitalisering, vilket medfor att myndigheten allokerar stora resurser
till detta. | praktiken innebér det att resurser omfordelas fran
forvaltningsarbetet till it- och verksamhetsutveckling, vilket bland annat
leder till att inforandet av sakerhetsatgarder inte sker i samma takt.

Utover de nya uppdrag och initiativ som tillkommer fran nationellt hall
finns det pa EU-niva en rad gransoverskridande digitaliseringsinitiativ som
syftar till att férenkla och mojliggora for privatpersoner och foretagare att
utfora drenden digitalt. Dessa initiativ medfor vissa utmaningar i olika
avseenden for Pensionsmyndigheten, men &ven for andra myndigheter och
EU:s medlemsstater i stort. SDG-forordningen® kraver exempelvis att
medlemsstaterna ska ge anvandare tillgang till information och e-tjanster
inom utpekade omraden, daribland pensionsomradet. Fran ett
informationssékerhetsperspektiv finns i dagslaget utmaningar med att
sakerstalla att utfardade e-legitimationer fran andra medlemsstater kan
kopplas till den person som legitimationen &r utfardad for. Felaktiga
kopplingar kan innebéra risker, sett till kraven pa bl.a. konfidentialitet och
riktighet. Andra pagaende EU-initiativ ar arbetet med att infora certifierade
europeiska e-identitetsplanbdcker (European Digital Identity Wallets).

De dkade digitaliseringsinitiativen inom ramen for EU-samarbetet medfor
nya krav pa digitala I6sningar med hdg sikerhet och acceptans inom hela
EU. Férutom utmaningar vad géller teknikutvecklingen kan &ven har
omprioriteringar av den egna verksamheten och personella resurser behdva
goras. Inom ramen for de pagaende initiativen gors saval enskilda som
myndighetsgemensamma insatser for att mota de krav som stélls. Sannolikt
kommer fler och férdjupade initiativ fran EU framover och ytterligare
utmaningar kopplat till informationssékerhetsaspekter.

> https://www.iva.se/globalassets/bilder/projekt/cybersakerhet/202111-iva-cybersakerhet-a5-e.pdf

6 Europaparlamentets och radets férordning (EU) 2018/1724 av den 2 oktober 2018 om inrattandet av
en gemensam digital ingdng for tillhandahallande av information, forfaranden samt hjalp- och
problemlésningstjanster och om andring av forordningen (EU) nr 1024/2012
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Som namnts tidigare har vi pa Pensionsmyndigheten till stora delar grunden
for en vl fungerande informationssakerhet pa plats och vi anpassar ocksa
vart informationssékerhetsarbete allteftersom for att pa basta satt kunna
mota forandringar.

Genom medlemskapet i eSam verkar Pensionsmyndigheten for att battre ta
tillvara digitaliseringens majligheter, for att underlatta for privatpersoner
och foretag och for att anvanda vara gemensamma resurser pa ett effektivt
sétt. Pensionsmyndigheten deltar i olika arbetsgrupper inom eSam, t. ex.
Moln, Juridik och Sakerhet. Genom att verka i dessa grupper arbetar vi for
digitala tjanster som ar tekniskt andamalsenliga, sékra och lagenliga.

| myndighetens strategiska plan definieras fyra fokusomraden med
tillhorande dnskade tillstand. Tva av dessa 6nskade tillstand har tydlig
koppling till digitalisering och eSam:

* Vi tanker “digitalt f6rst” och har alternativ for dem som behdver

* Vi ér innovativa och anvénder ny teknik for att effektivisera vér
verksamhet.

| sammanhanget &r det svart att bortse ifran de stora handelser i var omvarld
som paverkar vart informationssékerhetsarbete. Dels ar det den pandemi
som drabbat varlden, vilket medfort att vi snabbt behdvt gora forflyttningar
och organisera sakerhetsarbetet efter hand. Ett exempel &r att det i ett tidigt
skede av pandemin inordnades en redovisningspunkt hos myndighetens
ledningsgrupp dar Pensionsmyndighetens sdkerhetschef varje vecka
redogjorde for det aktuella laget och olika atgarder vidtogs.

Sedan har vi det krig som nu pagar i Ukraina vilket har medfort att
cyberhoten mot oss som myndighet har 6kat. Det ror sig om olika typer av
hot som ex. informationspaverkan och angrepp mot vara it-system. Med
anledning av det har vi vidtagit en rad atgarder, bade tekniska och
organisatoriska och vi har en standig omvarldsbevakning.

Hur Pensionsmyndigheten méter framtida behov 12



www.pensionsmyndigheten.se




	Sammanfattning
	1. Inledning
	1.1. Uppdraget
	1.2. Avgränsningar

	2. Informationssäkerhet
	2.1. Säkerhetsledningssystemet
	2.2. Ansvar inom säkerhet
	2.2.1.  Organisation av säkerhetsarbetet
	2.2.2. Internt samarbete

	2.3. Säkerhetsregelverk och säkerhetsmedvetande
	2.3.1. Säkerhetsmedvetande

	2.4. Hantering av incidenter
	2.5. Informationsägarskap, informationsklassning och hanteringsregler
	2.5.1. Informationsklassning
	2.5.2. Hanteringsregler för information och utrustning

	2.6. Säkerhet i it-miljön
	2.7. Leverantörsrelationer och myndighetssamverkan
	2.8. Bedömning av informationssäkerhet

	3. Hur Pensionsmyndigheten möter framtida behov

