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Sammanfattning

Pensionsmyndigheten har val fungerande processer och rutiner for att
identifiera och rapportera it-incidenter i enlighet med 20 §
forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap, vilket
redovisas nedan.

Sammanfattning



1. Inledning

Enligt regleringsbrevet for 2021 ska Pensionsmyndigheten kortfattat och
Overgripande redovisa processer och rutiner for att identifiera och rapportera
it-incidenter.

2. Overgripande beskrivning

Pensionsmyndighetens it-avdelning ansvarar for och hanterar en stor mangd
olika typer av it-incidenter (inklusive it-sékerhetsincidenter) enligt en
faststélld it-incidenthanteringsprocess med tillhérande rutiner.

It-incidentprocessen omfattar dven vara externa leverantorer /
samverkanspartners och regleras i avtal eller skriftliga 6verenskommelser.

Arbetet startar i och med att en it-incident har rapporterats eller har
upptéckts.

Myndigheten har speciellt utpekade incident managers (IM) for att driva och
samordna it-incidenter. Vid en kritisk it-incident sammankallar IM
representanter fran berdrda avdelningar och omradesansvariga for att
hantera it-incidenten. IM samordnar dven l6pande avstamningar for
aterkoppling och uppféljning av rapporterade it-incidenter.

It-avdelningen ansvarar &ven for att hantera it-sdkerhetsincidenter i enlighet
med it-avdelningens it-incidentprocess. Alla medarbetare som upptécker
nagot som avviker fran det normala och kan bedémas som en it-
sékerhetsincident ska skyndsamt informera it-sakerhetsenheten om detta, for
beslut om vidare hantering. It-sékerhetsenheten ansvarar for bedémning och
hantering av incidenten.

Utifran vad som har intraffat gérs en forsta bedomning for att identifiera
vem som ansvarar for it-incidenten och allvarlighetsgrad av det som
intraffat. En fordjupad analys paborjas parallellt med att identifiera atgérder.
It-incidenterna dokumenteras i myndighetens arendehanteringssystem.

Efter analys av vad som hant vidtas atgarder for att I6sa it-incidenten.
Atgarderna kan besté av bade administrativa och tekniska aktiviteter
beroende pa vad som hant och vad/vem/vilka som berors.

Efter prioritering informeras de intressenter som berdérs. Under it-
incidentarbetet informeras intressenterna kontinuerligt for att de ska kunna
vidta egna atgarder om det behovs.

Utifran den fordjupade analysen identifieras eventuellt ytterligare atgarder
som kan behdva vidtas.

Berdrda verksamheter vidtar beslutade atgarder for att sakerstalla att
liknande incidenter inte ska uppsta igen.

Som en del av ordinarie process for it-incidenter ska it-avdelningen
rapportera och hantera it-incidenter enligt verenskommelse med
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avdelningen for myndighetsstyrning och stod/sikerhetsenheten (MSS/SAK).
MSS analyserar incidenten tillsammans med IM samt it-sékerhetsenheten
och darefter rapporterar MSS incidenten till MSB, om den uppfyller
kriterierna for rapportering. | annat fall hanteras den internt pa myndigheten.

Vid en eventuell brottsmisstanke gors en polisanmalan av det intraffade.

Vid storre it-incidenter (kritiska) gors en it-incidentrapport som sprids till
berdrda intressenter. Efter storre it-incidenter utvarderas handelsen i syfte
att mojliggora en forbattrad hantering och forebyggande arbete (stdndiga

forbattringar).
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