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Sammanfattning

Pensionsmyndighetens verksamhet &r bade samhallsviktig och har betydelse
for Sveriges sakerhet. Malet for sakerhetsarbetet ar att Pensionsmyndigheten
ska ha en val avvagd och riskbaserad sakerhetsniva. Myndigheten véarnar om
kundernas formaner och integritet, medarbetarnas trygghet och skyddar vara
tillgangar.

Det 6vergripande malet for sakerhetsarbetet ar att Pensionsmyndigheten har
en val avvéagd och riskbaserad sakerhetsniva.

Pensionsmyndighetens sékerhetsarbete styrs genom ett
sakerhetsledningssystem som bestar av ett antal processer och rutiner,
organisation och ett sékerhetsregelverk. Ledningssystemet r baserat pa
internationella standarder, ISO/IEC 27001 Ledningssystem for
informationssakerhet - krav och ISO/IEC 27002 Riktlinjer for
informationssakerhetsatgarder.

Pensionsmyndigheten arbetar aktivt med styrning och uppféljning inom
informationssakerhet och anpassar vara processer for att fungera i det agila
arbetssatt som myndigheten infért. Genom att delta i Myndigheten for
samhallsskydd och beredskaps (MSB) uppfoljningsmodell Infosikkollen?
kan myndigheten folja upp det systematiska informationssakerhetsarbetet.

Idag arbetar 70 % av myndighetens medarbetare pa distans vanligast 3 dagar
per vecka, sa kallat hybridarbete. Myndigheten har tekniska lsningar och
tydliga sékerhetsregler som mojliggor hybridarbete med motsvarande
sakerhetsniva.

Med anledning av Rysslands invasion av Ukraina 2022 fick omradet civilt
forsvar mycket uppmarksamhet bade internt och i samhallet samt inom
politiken. Sedan den 1 oktober 2022 &r Pensionsmyndigheten
beredskapsmyndighet? vilket innebar att myndigheten har sarskild betydelse
for samhallets civila beredskap och ska ha god formaga att motsta hot och
risker, forebygga sarbarheter, hantera fredstida krissituationer och kunna
genomfora sina uppgifter vid hojd beredskap.

Pensionsmyndigheten har en grundlaggande beredskap och formaga att
hantera incidenter, stérningar, kriser och h6jd beredskap. Myndigheten
vidareutveckla arbetet med civil beredskap genom att vidta ett antal
riskreducerande atgarder exempelvis utbildningar och évningar som starker
myndighetens krishanteringsférmaga, robusthdjande atgarder for kritiska it-
tjanster och atgarder for sakra kommunikationer.

1 https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/systematiskt-informationssakerhetsarbete/infosakkollen/

2 Forordning (2022:524) om statliga myndigheters beredskap
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1. Inledning

Sakerhet ar viktigt for det offentliga Sverige och en forutsattning for att
kunna fullt ut tillvarata de effekter som digitaliseringen kan ge vart
samhalle. Pensionsmyndigheten stddjer en bredare samverkan inom
sakerhetsomradet som kan skapa langsiktiga forutsattningar for att hoja
nivan av sakerhet inom statsforvaltningen.

Pensionsmyndigheten har sedan en l&ngre tid ett fungerande systematiskt
informationssakerhetsarbete. Processer ar pa plats med definierade roller
och ansvar samt tydliga rapporteringsvagar som &ven anpassas for att
fungera i det agila arbetsséttet, vilket &r en forutsattning for att lyckas med
informationssékerheten.

Pensionsmyndigheten utvecklar och provar innovativa Igsningar for att
effektivisera var verksamhet och forbattra var service till medborgare.

1.1. Uppdraget

Pensionsmyndigheten ska redogora for hur myndigheten har arbetat for att
forvalta och utveckla sin informationssékerhet och hur myndigheten
planerar for att mota framtida behov. Pensionsmyndigheten ska sarskilt
redogora for:

e atgarder som myndigheten har vidtagit for att utveckla den interna
styrningen och uppféljningen av informationssékerhetsarbetet,

e hur medarbetarnas arbete pa distans paverkar informationssakerheten
och om atgarder for att hantera identifierade risker har vidtagits,

e om en analys har gjorts av om hot och sarbarheter for myndigheten har
forandrats i och med det radande omvaérldslaget, samt om atgérder har
vidtagits eller planerats for att minska eventuella identifierade risker
med anledning av detta.

1.2. Avgransningar

Redovisningen innehaller inte analyser eller atgarder som vara leverantorer
eller samverkansparter har vidtagit, utan redovisningen avser det arbete som
sker inom Pensionsmyndigheten.

2. Forvaltning och utveckling av
informationssakerhet

Pensionsmyndigheten forvaltar och utvecklar informationssékerheten och
planerar for att mota framtida behov. Pensionsmyndigheten har funnits i
tretton ar och bildandet av myndigheten foregicks av
Pensionsmyndighetsutredningen (S 2008:05). Fran myndighetens start har
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det funnits ett beslutat sékerhetsledningssystem, bestaende av internt
styrande dokument for sakerhet och en genomfoérd sakerhetsskyddsanalys.
Ett systematiskt arbetssatt for sékerhet som inkluderar informationssakerhet
inleddes vid myndighetens bildande.

En god informationssékerhet &r en forutsattning for att
Pensionsmyndigheten ska kunna utfora sitt uppdrag vilket i huvudsak ar att
administrera och betala ut den allménna pensionen, att ge pensionssparare
och pensionérer en samlad bild av och korrekt information om hela
pensionen samt att starka pensionssparares och pensiondrers stallning som
konsumenter.

Myndighetens verksamhet &r helt beroende av digitala I6sningar och
verksamhetssystemen lagrar och behandlar information om drygt 8 miljoner
personer.

Malet for sakerhetsarbetet ar att Pensionsmyndigheten ska ha en vl avvagd
och riskbaserad sakerhetsniva. Myndigheten véarnar om kundernas formaner
och integritet, medarbetarnas trygghet samt skyddar vara tillgangar.

2.1. Sakerhetsledningssystemet

Sakerhetsarbetet vid Pensionsmyndigheten &r riskbaserat och utgar fran
verksamhetens behov, forfattningskrav, avtal, interna regler och radande
hotbilder. Sékerhetsarbetet &r en viktig del i Pensionsmyndighetens
Overgripande arbete med intern styrning och kontroll. Grunden i
Pensionsmyndighetens systematiska sakerhetsarbete &r att strdva efter
standig forbattring, vilket sker genom att arligen folja upp, mata effekterna
av sékerhetsledningssystemet och rapportera till ledningen laget samt
foresla och implementera forbattringar.

Pensionsmyndigheten styr och leder sékerhetsarbetet genom ett
sékerhetsledningssystem som innefattar alla aspekter av sakerhet inklusive
informationssakerhet. Det ger myndigheten en sammanhallen bild av
sékerhetsarbetet och de processer och rutiner inom sakerhetsarbetet som
ingar i en storre helhet. Sékerhetsledningssystemet omfattar alla
organisatoriska delar vid alla myndighetens verksamhetsorter och &r en del
av myndighetens totala ledningssystem. | myndighetens strategiska plan®
beskrivs att Pensionsmyndigheten ska ha en god myndighetsforvaltning och
vara en valskott, rattssaker och effektiv myndighet med hogt fortroende och
starkt medborgarfokus. En del av det uppdraget &r att var verksamhet har en
val avvagd och riskbaserad sakerhetsniva.

Sékerhetsledningssystemet baseras pa standarderna ISO/IEC 27001
Ledningssystem for informationssakerhet — krav och ISO/IEC 27002
Riktlinjer for informationssakerhetsatgarder. Pensionsmyndigheten foljer
MSB:s foreskrifter (MSBFS 2020:6) och allménna rad om statliga
myndigheters informationsséakerhet.

3 Pensionsmyndighetens strategiska plan 2023 och framat, PID283284
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2.2. Ansvar inom sakerhet

Alla medarbetare har ett ansvar for sdkerheten i Pensionsmyndigheten. For
att na malen for sakerhet ar engagemang fran myndighetens ledningsgrupp,
chefer och medarbetare en forutsattning.

e Styrelsen beslutar den évergripande inriktningen for sékerhetsarbetet
genom myndighetens sékerhetspolicy. Styrelsen ska halla sig
informerad om sdkerheten vid myndigheten.

e Generaldirektoren har det yttersta ansvaret for sdkerheten i den
I6pande verksamheten inom myndigheten. | dvrigt foljer ansvaret for
sékerheten det ordinarie verksamhetsansvaret.

e Verksamhetsansvarig chef ansvarar for att

o den beslutade sékerhetsnivan som anges i sakerhetsregelverket
infors och uppratthalls inom den egna verksamheten

o korrigera brister som paverkar sakerheten inom den egna
verksamheten. Det kan till exempel vara brister i informations-
hantering, forandringar av behérigheter for medarbetare

o hantera sakerhetsincidenter.

e En del roller inom myndigheten ingar séakerhetsansvar med tillhérande
arbetsuppgifter, exempelvis for vissa roller inom det agila arbetsséttet.

e Medarbetare pa alla nivaer har ett ansvar for att folja regler, genomga
laraktiviteter i sakerhet samt att vara uppmarksamma pa och rapportera
sékerhetsbrister och sakerhetsincidenter till narmaste chef eller
sékerhetsenheten.

e Vid Pensionsmyndigheten finns séarskilda befattningar som inrattats till
foljd av lag eller annan férordning. Pensionsmyndighetens
sakerhetsskyddschef ar en sadan befattning. Sakerhetsskyddschefen
lyder administrativt under avdelningen fér myndighetsstyrning och
stdd, men rapporterar i sdkerhetsskyddsarenden direkt till
generaldirektoren.

2.2.1. Organisation av sakerhetsarbetet

I myndighetens arbetsordning® framgar att det finns tva avdelningar med
bestammande ansvar inom sakerhet, avdelningen for myndighetsstyrning
och stod samt it-avdelningen. Pa dessa respektive avdelningar finns enheter
med specialistkompetens inom sékerhetsomradet.

Sakerhetsenheten (avdelningen for myndighetsstyrning och stod)
Chefen for sakerhetsenheten ar Pensionsmyndighetens sakerhetschef och
sékerhetsskyddschef. Enheten har det 6vergripande ansvaret for styrningen
av sakerhetsarbetet, sékerhetsledningssystemet och rapporterar
sékerhetslaget till myndighetens ledning.

4 Arbetsordning fér Pensionsmyndigheten, VER 2021-126
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Sakerhetsenheten ansvarar for informationssakerhet, personsakerhet, fysisk
sékerhet, internutredningar, sékerhetsskydd, kontinuitetsplanering samt civil
beredskap pa Pensionsmyndigheten.

It-sakerhetsenheten (it-avdelningen)

It-sékerhetsenheten ansvarar for att ta fram, etablera och underhalla det
regelverket inom it-sédkerhet. Enheten ansvarar aven for att sakerstalla att
it-sakerhetskraven beaktas och uppratthalls inom ramen for
Pensionsmyndighetens sdkerhetsledningssystem, till exempel inom
utvecklingsprojekt, forvaltning och servicenivaavtal. It-avdelningen har ett
bestdmmande, samordnade och uppféljande ansvar inom I6pande
behorighetshantering, identitets- och atkomsthantering (IAM), samt it-
sékerhet. Chefen for it-sdkerhetsenheten &r Pensionsmyndighetens it-
sékerhetschef.

Aven om det bestammande ansvaret ar férdelat mellan de tvé avdelningarna
med tillhdrande enheter, finns ett samarbete som sker pa strategisk niva i
fragor som ror styrning av sékerhet, samverkan och ansvarsfordelning, pa
taktisk niva exempelvis vid utformning av styrande dokument, processer
och rutiner samt dven pa operativ niva dar representanter fran bada
enheterna deltar i upphandlingar, riskanalyser, konsekvensbedémningar,
informationsklassning, utvecklingsinsatser med mera.

Pensionsmyndighetens internrevision har under 2022 genomfort en
granskning ”Sikerhet i it-ndtverk’ som bland annat har identifierat att
ansvarsfordelningen mellan sékerhetsenheten och it-sékerhetsenheten
behover tydliggoras ytterligare. Myndigheten har inlett arbetet for att
tydliggora ansvarsfordelningen.

2.3. Sakerhetsregelverket

Pensionsmyndigheten har styrande dokument som reglerar verksamheten
och

e preciserar myndighetens uppdrag och de externa regler och krav som
myndigheten ska forhalla sig till och reglerar utférandet av
verksamheten

e sakerstéller att verksamheten bedrivs effektivt och rattssakert
e klargdr vem som gor vad och vem som ska fatta vilka beslut, samt
o ser till att vi hushaller med statens medel.

De styrande dokumenten ska tillsammans bilda en ssmmanhé&ngande
struktur for styrning och uppféljning av myndighetens verksamhet.
Inom Pensionsmyndigheten delas de styrande dokumenten in i styrande
regeldokument (verksamhetsregler och réttsliga regler) och styrande
planeringsdokument.

> Internrevisionens granskning av sakerhet i it-natverk, VER 2022-290
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Pensionsmyndighetens sakerhetsregelverk, dar den beslutade sékerhetsnivan
och sakerhetsregler framgar, ar en del myndighetens regelverk.

Sakerhetsegelverket bestar av i huvudsak styrande regeldokument
(verksamhetsregler) pa fyra nivaer policy, riktlinjer, anvisningar och
rutinbeskrivningar indelade efter syfte. | dagsléget finns ca 30 styrande
regeldokument (verksamhetsregler) inom omradena informationssakerhet,
it-sékerhet, krisberedskap, civilt forsvar, personsakerhet och fysisk sakerhet.
De styrande regeldokumenten &r utgivna av antingen avdelningen for
myndighetsstyrning och stod (sakerhetsenheten) eller it-avdelningen (it-
sékerhetsenheten).

Genom att ha ett strukturerat sékerhetsregelverk kan myndigheten arbeta
mer effektivt med sékerhet. Det dr transparent for organisationen vilken niva
av sakerhet som galler vid myndigheten och aterkommande fragor inom
sakerhetsomradet kan ofta besvaras genom att beskriva sékerhetsnivan i
regelverket.

Sakerhetsregelverket uppdateras och anpassas I6pande exempelvis for att
hantera myndighetens sakerhetsrisker, forandringar i hotbild och omvarld,
lagstiftning eller uppdrag, verksamhetsbehov och for att sékerstélla att
myndigheten har en vl avvagd sakerhetsniva. Myndigheten har en val
fungerande process for att genomfora forandringar i regelverket.

2.4. Sakerhetsmedvetande

Sékerhetsarbetet &r inriktat mot att skapa ett hogt allmant
sékerhetsmedvetande inom hela Pensionsmyndigheten. Myndigheten
genomfor olika aktiviteter som syftar till att 6ka medarbetarnas
sékerhetsmedvetande for att skapa en god sakerhetskultur. Med
sékerhetskultur menas ett gemensamt tanke-, beteende- och
varderingsmaénster som kan paverka myndighetens sakerhet.
Sakerhetsmedvetande i sig ar en standigt pagaende larandeprocess.

Pensionsmyndigheten har ett 6vergripande program for okat
sikerhetsmedvetande® som knyter ihop aktiviteterna och som syftar till att
sakerstélla att alla vasentliga omraden tacks. Genom programmet kan
myndigheten mata och fa en samlad bild av medarbetarnas niva av
sakerhetsmedvetande. Nagra exempel pa aktiviteter som genomfors ar
sakerhetsutbildningar, forelasningar, artiklar pa intranatet,
krisberedskapsveckan (v39) och cybersikerhetsmanaden (oktober).

Under senaste aren har Pensionsmyndigheten haft stort fokus pa att 6ka
sékerhetsmedvetenhet hos medarbetarna. Det har myndigheten gjort genom
kommunikation, utbildningar och cybersakerhetmanaden, dar vi blandar
forelasningar, artiklar och tavlingar.

Som en bas i programmet for 0kat sakerhetsmedvetande har
Pensionsmyndigheten en webbaserad laraktivitet inom sakerhet som bestar
av fem delar, dir den forsta grundldggande laraktiviteten ”sékerhet for alla”

6 Program for dkat sakerhetsmedvetande, SAK 2019-99
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ar obligatorisk for samtliga medarbetare. Det finns ocksa en it-
sékerhetsutbildning som lanserades 2022 och &ven den &r obligatorisk for
samtliga medarbetare. Bada dessa laraktiviteter ar aterkommande och
medarbetare ska genomfora dem minst vartannat ar. Arbete pagar aven med
att lansera en utbildning kring it-sédkerhet kopplat till applikationsutveckling.

Utover basuthildningarna finns &ven rollspecifika pabyggnadsdelar for
exempelvis chefer och SID-handléggare (Skyddad Identitet-handlaggare).

Pensionsmyndigheten genomfor ocksa anpassade utbildningar och
aktiviteter for sarskilda malgrupper exempelvis inom it-avdelningen, bland
annat

e en aterkommande mognadsmatning som omfattar formagor inom it-
sékerhetsarkitektur. Detta ar tdnkt som stdd kring framtida
investeringar och riskminimeringar.

o fortsatta insatser for att hoja sékerheten i var utvecklingsprocess
(DevSecOps).

e riktad kommunikation kring exempelvis férandrad hotbild, patchning
med mera.

Som en del i uppféljningen genomfor myndigheten arligen en enkét om
medarbetarnas sakerhetsmedvetande.

2.5. Hantering av sakerhetsrisker

Pensionsmyndigheten bedriver ett riskbaserat sakerhetsarbete, dar hantering
av sékerhetsrisker &r en central del. Myndigheten har definierat
sakerhetsrisk som majligheten att ett givet hot utnyttjar sarbarheten hos en
tillgang (information, produkt eller person) eller en grupp av tillgangar och
darigenom paverkar Pensionsmyndighetens sikerhetsmal negativt.

Pensionsmyndigheten har en beslutad process for riskhantering’ som ar
gemensam for samtliga riskkategorier och sakerhetsrisker dr en delmangd av
operativa risker. Enligt den processen &r det riskagaren som tar stallning till
om en risk ska accepteras eller om den ska hanteras. Beslutet om acceptans
eller hantering av risk dokumenteras. Observera att nar det géller acceptans
av sakerhetsrisker, eller vilken niva av sikerhetsrisk myndigheten vill
exponera sig for, inom verksamhet som omfattas av sakerhetsskydd ska
riskagaren och sékerhetskyddschef vara dverens. Om riskdagaren och
sakerhetsskyddschef inte ar Gverens ska fragan om riskacceptans eller niva
av risk eskaleras till generaldirektoren for beslut.

Riskhanteringsprocessen anvénds for att identifiera, vardera, analysera,
hantera och rapportera sakerhetsrisker inom hela verksamheten.

I myndighetens arliga verksamhetsplanering genomfor varje avdelning
riskanalyser for att identifiera risker inom ansvarsomradet samt risker
utifran de mal som definieras i samband med verksamhetsplaneringen.

7 Riktlinje riskhantering VER 2020-350
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Identifiering och bedémning av sakerhetsrisker ingar i avdelningarnas
riskanalyser. Atgarder for att hantera sakerhetsriskerna omhandertas i
avdelningarnas verksamhetsplaner och foljs upp i de férdjupande
verksamhetsuppféljningarna.

2.6. Hantering av incidenter

Incidenthantering handlar om att identifiera svagheter och brister i
myndighetens verksamhet som ger underlag till forbattringar. Hanteringen
innefattar att rapportera, atgarda och félja upp incidenter. Att forebygga att
incidenter intraffar och mildra de potentiella konsekvenserna utgdr en viktig
del av Pensionsmyndighetens riskhantering och sakerhetsarbete.

Pensionsmyndigheten har fungerande verktygsstod och processer for att
hantera incidenter inom ramen for informationssékerhet pa myndigheten. En
incident kan berdra flera omraden i verksamheten och férutsatter intern
samverkan vid hanteringen. Sakerhetsenheten har bestdmmande ansvar for
incidenthantering, men alla myndighetens avdelningar ar delaktiga i
hanteringen av incidenterna.

Pensionsmyndigheten har fungerande rutiner for hur vi rapporterar it-
incidenter till MSB och foljer MSB:s foreskrifter (MSBFS 2020:8) om
statliga myndigheters rapportering av it-incidenter. Under 2023 har
myndigheten uppdaterat styrande dokument inom incidenthantering och
tagit fram informationsmaterial for de roller som agerar backup for
myndighetens incident managers.

2.7. Informationstillgangar

Pensionsmyndighetens tillgangar ska vara identifierade, dokumenterade och
det ska finnas en ansvarig chef eller funktion for respektive tillgang.

Information som en tillgang finns i alla delar av myndighetens verksamhet
och kan beskrivas och fértecknas pa olika sétt.

1. Pensionsmyndighetens arkiv utgors av vara allmanna handlingar.
Inkops-, fastighets- och arkivenheten ansvarar for myndighetens
arkivredovisning och dokumenthanterings- och arkivbildningsplanen?®,
som utgor en del av forteckningen 6ver myndighetens
informationstillgangar.

2. Pensionsmyndighetens registerforteckning® innehaller beskrivningar av
de personuppgiftsbehandlingar som utférs och de databaser och register
som anvands vid myndigheten. Forteckningen utgar huvudsakligen fran
de processer som finns i myndighetens klassificeringsstruktur och
inkluderar aven personuppgiftsbehandlingar som inte ingar i allménna
handlingar.

8 Anvisning med bilaga, Dokumenthanterings- och arkivbildningsplan Dnr VER 2021-128
° Registerforteckning, VER 2023-26
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Dataskyddsfunktionen ansvarar for utformning och forvaltning av
myndighetens registerférteckning enligt dataskyddsforordningen.

3. Myndighetens diarieforda handlingar hanteras i ett arende- och
dokumenthanteringssystem, dar inkomna och upprattade allménna
handlingar registreras i enlighet med offentlighets- och sekretesslagen
(2009:400). | arkivbildnings- och dokumenthanteringsplanen framgar
vilka handlingar som ska diarieforas. Inkops-, fastighets- och
arkivenheten ansvarar for detta system.

4. Myndighetens centrala arendehanteringssystem for handlingar i
forsékringséarenden, vilka genom en bestammelse i offentlighets- och
sekretessforordningen (2009:641) ar undantagna fran
registreringsskyldigheten i offentlighets- och sekretesslagen (2009:400).

5. I myndighetens gemensamma mappstruktur, samarbetsportal med mera
lagras och behandlas information och handlingar som inte ska
diarieforas i myndighetens diarieféringssystem. Narmaste chef ansvarar
for att medarbetare behandlar information pa korrekt satt i de olika
dokumenthanteringssystemen. Narmaste chef &r dgare av de mappar och
sidytor som deras medarbetare har skapat eller bestéller.

6. Ovrig information som lagras och hanteras i it-miljon

De storsta informationsméngderna inom Pensionsmyndigheten lagras och
behandlas i it-system. Vissa av dem dr forvaltade av Forsakringskassan.
Myndighetens anvander ett agilt arbetssatt inom verksamhetsutveckling med
it, vilket dven inkluderar forvaltning. Det agila arbetssattet bygger pa
ramverket Scaled Agile Framework (SAFe). Arbetet sker i en
tvarfunktionell virtuell organisation, dar medarbetare fran olika delar av
linjeorganisationen samarbetar dver avdelningsgranser i agila leveranstag
och team. Tagen ar bestdende grupperingar som ansvarar for bade ny- och
vidareutveckling och forvaltning av it-miljon.

For respektive tag finns det en roll som har ett huvudansvar for séakerhet och
aven har ett risk- och informationsagarskap. Denna huvudansvariga roll ska,
enligt arbetsordningen, antingen innehas av en avdelningschef (linje-
organisation) eller av en sarskild utsedd Business Owner (roll i det agila
arbetsséattet) dar avdelningschefen har fordelat ansvar till Business Owner.

Pensionsmyndighetens internrevision har i granskningen “’sikerhet 1 it-
nitverk” konstaterat att inget av myndighetens agila tag hittills har utsett
nagon business owner som ansvarig for risk- och informationsagarskap.
Det har pabdrijats ett arbete for att genomfora och dokumentera delegering
av ansvar gallande risk- och informationsagarskap

2.7.1. Informationsklassning av tillgangar i it-miljon
Informationsklassning &r en metod!® som myndigheten anvander for att
sakerstalla att information har ett korrekt skydd i it-systemen i forhallande
till dess véarde for verksamheten. Om skyddet ar fel dimensionerat kan det

10 Anvisning informationsklassning, SAK 2016-37
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exempelvis leda till onddigt héga kostnader eller att information utsétts for
en for hog risk.

Informationsklassning &r en viktig del i att uppratthalla myndighetens
beslutade sékerhetsniva och myndigheten har arbetat systematiskt med
informationsklassning sedan 2012. Metoden for informationsklassning
bestar av fyra steg, vardering, avvikelseanalys, riskanalys och atgardsanalys
som genomfors i workshopform.

Genom metoden kontrolleras att ett enskilt it-system har ratt niva av
sakerhet i forhallande till véardet hos informationen som behandlas i
systemet. Myndigheten kan via metoden folja upp att de sakerhetsatgarder
som ér tillampbara &r inforda och fungerar. Att uppratthalla ratt niva av
sakerhet 6ver lang tid &r en utmaning och det finns nastan alltid en eller
flera avvikelser som behover atgardas. Utifran genomford
informationsklassning identifieras dessa avvikelser med tillhdrande risker
och en atgardsplan uppréttas for att korrigera avvikelserna och hantera
riskerna. Under 2023 pagar ett arbete med att anpassa metoden for
informationsklassning till det agila arbetssattet.

2.7.2. Hanteringsregler for information och utrustning

Ett viktigt kompletterande skydd for informationen, utdver det skydd som
finns i it-miljon och vara lokaler, &r hanteringsregler'! som beskriver hur
medarbetarna far hantera information och arbetsutrustning.

Hanteringsreglerna beskriver vilka sakerhetshestammelser som galler for
information i en viss informationsklass vid exempelvis anvandning av e-
post, videomotestjanst, chattverktyg, mobila enheter med mera.
Myndigheten har &ven sérskilda bestdammelser for hur utrustning och
information ska hanteras vid distansarbete, eller nar medarbetare ar pa
tjansteresa.

Pensionsmyndigheten ser I6pande 6ver och anpassar hanteringsreglerna da
det standigt sker forandringar i verksamheten och omvérlden som paverkar
hur vara medarbetare ska hantera information och utrustning.

2.8. Sakerhet i it-miljon

All verksamhet vid myndigheten &r beroende av it-l6sningar och
myndigheten utvecklar och prévar innovativa lésningar for att effektivisera
verksamheten och forbattra myndighetens service till medborgare. De
senaste aren har myndighetens it-avdelning vuxit och forandrat arbetssétt,
vilket har lett fram till en omorganisation som tradde i kraft férsta mars. |
den nya organisationen flyttas it-sékerhetsenheten en niva narmare it-
chefen.

| Pensionsmyndighetens strategi for it'? identifieras nio strategiska
inriktningar for arbetet med it inom myndigheten. Inriktningarna utgor ett

11 Riktlinje sakerhet fér medarbetare, SAK 2020-62
12 Strategi for it 3.0, VER 2018-133
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fundament for hur myndigheten arbetar med it for att maximera nyttan for
pensiondrer och pensionssparare och &r i linje med myndighetens
overgripande inriktning for kundcentrerad digitalisering.

Den forsta av de nio inriktningarna ar ”Séaker leverans”. Dér framgar bland
annat att it-sakerhet och driftstabilitet ska vara i fokus och prégla
myndighetens it-leverans i alla avseenden.

Eftersom Pensionsmyndigheten &r en beredskapsmyndighet och bedriver
samhallsviktig verksamhet har myndigheten hdga krav pa tillganglighet och
god it- och informationssakerhet. Detta innebdr att

e it-leveransen ska bedrivas utan stérningar och i de fall sadana intraffar
ska myndigheten kunna hantera dem pa ett kontrollerat och effektivt
satt.

e it-avdelningen prioriterar arbetet med robusthet och redundans samt ett
fungerande kontinuitetsarbete da tillgangligheten for
informationssystem &r central for myndighetens verksamhet.

e myndighetens sékerhetsarbete ska folja lagar och férordningar och
vara riskbaserat, med sékerhetsatgarder som anpassas till riskniva och
kostnadseffektivitet i I6sningarna.

e myndigheten ska ha ett hogt kvalitets- och sékerhetsmedvetande inom
hela myndigheten.

Pensionsmyndigheten har en fungerande styrning och systematiskt arbetssatt
och det finns ett antal processer och rutiner inom it-sakerhet.

Regelverk for it-sakerhet bestar av 11 anvisningar inom omradet. |
regelverket anges vilka sakerhetsatgarder som &r beslutade inom it-sakerhet,
hur ansvar fordelas inom omradet samt beskrivningar av processer och
rutiner.

It-sékerhetsenheten arbetar aktivt med olika former av uppf6ljning och
sammanstéller rapporter dver it-sakerhetslaget. Det finns ocksa ett
samarbete inom it-avdelningen dér it-sdkerhetsspecialister deltar i olika
beslutsfora for att sékerstélla att it-sakerheten uppréatthalls.

2.9. Leverantorsrelationer

Delar av Pensionsmyndighetens verksamhet utfors av eller hos andra
aktorer, saval offentliga och privata. Myndighetens verksamhet ska ha ratt
niva av sakerhet oavsett om utférandet sker inom Pensionsmyndigheten
eller fér myndighetens réakning hos en extern part. Pensionsmyndigheten har
etablerade processer och rutiner for inkop dar sékerhet ingar och
myndighetens krav pa sakerhet ska specificeras i avtal eller
Overenskommelser. Myndigheten har fungerande leverantorsrelationer dar
bland annat sékerhetskraven, hantering av incidenter med mera foljs upp.

Nagra exempel pa delar av myndighetens verksamhet som utfors av eller
hos andra myndigheter &r
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e Statens Servicecenter som ansvarar for servicekontorsverksamheten,
dar Pensionsmyndigheten ingar. Inom ramen for servicekontoren
samverkar alla deltagande myndigheter och diskuterar vilken niva av
sdkerhet som ska gélla inom servicekontorsverksamheten.

e Forsékringskassan levererar datahallstjanster och forvaltning av vissa
verksamhetssystem till Pensionsmyndigheten. Pensionsmyndigheten
och Forsakringskassan har I6pande samverkan dar bland annat
sékerheten foljs upp och olika sékerhetsldsningar i leveranserna
diskuteras.

3. Framtida behov

Informationssékerhetsarbetet behdver standigt utvecklas. Det for att pa basta
sétt stotta verksamheten och ge forutséttningar for att skydda den
samhallsviktiga funktionen inom myndigheten.

Mycket arbete genomfors for att skapa medvetenhet och kunskap om
informationssékerhet i hela myndigheten och sérskilt inom it och
systemutveckling. Dar tas nya utbildningar fram for att starka
informationssékerheten.

Flera initiativ har tagits for att 6ka formagan att identifiera sarbarheter och
angrepp i it-miljon. Arbete med att etablera ytterligare I6sningar for att
kunna aterstalla Pensionsmyndighetens data pa alternativa satt har initierats.

Det systematiska sdkerhetsledningssystemet utvecklas kontinuerligt for att
hantera nya eller forandrade risker for pensionsmyndighetens it-milj0.

Pensionsmyndigheten &r medlemmar i eSam*3. Genom medlemskapet
verkar myndigheten for att béattre ta tillvara digitaliseringens mojligheter, for
att underlétta for privatpersoner och foretag och for att anvanda
gemensamma resurser pa ett effektivt satt. Pensionsmyndigheten deltar i
olika arbetsgrupper inom eSam, till exempel Moln, Juridik och Sékerhet.
Genom att verka i dessa grupper arbetar Pensionsmyndigheten for digitala
tjanster som ar tekniskt andamalsenliga, sékra och lagenliga.

Utdver eSam deltar Pensionsmyndigheten &ven i andra former av extern
samverkan inom sakerhetsomradet for att utbyta erfarenheter med
exempelvis andra myndigheter. | samverkan far myndigheten en mojlighet
att kvalitetssakra sdkerhetsarbetet genom att utbyta erfarenheter med andra
och jamfora metoder och arbetssétt. Att dela med sig av kunskap och
erfarenheter ar en framgangsfaktor i arbetet med sakerhet inom det
offentliga Sverige.

13 eSam ar ett medlemsdrivet program for samverkan mellan 34 myndigheter, www.esamverka.se
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4. Intern styrning och uppfoljning
av informationssakerhet

Pensionsmyndigheten arbetar kontinuerligt med att vidareutveckla
styrningen och uppfdljningen av informationssékerhetsarbetet inom ramen
for myndighetens sakerhetsledningssystem. Nedan redogdrs for de atgarder
myndigheten har vidtagit for att utveckla den interna styrningen och
uppfoljningen av informationssakerhetsarbetet.

Styrning av informationssakerhet

Informationssékerhetsarbetet paverkar hela myndighetens verksamhet och
behover kontinuerligt anpassas efter de styrmodeller och ramverk som
anvands inom myndigheten. De senaste daren har myndigheten infort ett agilt
arbetssatt for it-utveckling och forvaltning. Styrningen av
informationssakerhetsarbetet har vidareutvecklats och anpassningar pagar sa
styrningen fungerar bade i den traditionella linjeverksamheten och i det
agila arbetssattet.

Sakerhetsregelverket har exempelvis kompletterats med tva nya riktlinjer,
riktlinje for agil styrning®* och riktlinjen styrning av sékerhet och
sikerhetsansvar®® (en uppdatering och sammanslagning av de tidigare
riktlinjerna sakerhet for chefer och styrning och ledning av sékerhet).

En viktig fraga som har klarlagts ar riskagarskap for sakerhetsrisker samt
informationsagarskap inom de delar av verksamheten som omfattas av det
agila arbetssattet. Pensionsmyndigheten har faststallt en mall for hur ett
beslut om fordelning av riskagarskap och informationséagarskap fran
avdelningschef (linje-organisationen) till Business Owner (agilt arbetssatt)
ska dokumenteras. Som tidigare namnts pagar ett arbete for att genomfara
och dokumentera delegering av ansvar gallande risk- och
informationsagarskap.

Uppfoljning av informationssakerhet

Pensionsmyndigheten genomfoér bland annat regelbundna kontroller och
uppfoljningar enligt beslutade kontrollplaner och analyserar intréffade
incidenter for att identifiera brister och avvikelser inom sékerhet. Det bidrar
till att standigt forbattra myndighetens sékerhetsarbete och myndighetens
sakerhetsniva.

Pensionsmyndighetens ledningsgrupp ar engagerade i siakerhetsfragor och
en gang per ar genomfors ledningens genomgang i enlighet med
standarderna ISO/IEC 27001 och 27002. Vid senaste genomgangen
beddmdes att myndighetens sakerhetsledningssystem ar lampligt, tillrackligt
och effektivt.

14 Riktlinje Agil Styrning, VER 2022-266
15 Riktlinje Styrning av sdkerhet och sékerhetsansvar, SAK 2021-45
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En del av Pensionsmyndighetens interna kontroll bestar i att kontrollera
efterlevnaden av sékerhetsregelverket. Verksamhetsansvarig chef genomfér
kontroll géllande efterlevnaden av sakerhetsregelverket inom sitt
verksamhetsomrade samt att medarbetarna har kunskap om och efterlever
sékerhetsregelverket.

| den fordjupande verksamhetsuppféljningen som genomfors tva ganger per
ar rapporterar avdelningschef status for avdelningens sékerhetsrisker.

Under 2023 har Pensionsmyndigheten vidareutvecklat arbetsprocessen och
metoden for uppfoljning. En del i arbetet har varit att kartlagga och beskriva
de olika typer av uppféljning som goérs inom informationssakerhet.
Pensionsmyndigheten har ocksa tagit fram metoder och underlag for riktade
uppfoljningar inom specifika omraden eller till specifika malgrupper.
Tidigare i ar genomfordes en riktad uppfoljning om sakerhet till
myndighetens chefer. Resultatet var pa det stora hela valdigt positivt, dven
om det finns delar som kan forbattras.

Pensionsmyndigheten genomforde en uppféljning enligt MSB:s
uppfoljningsmodell Infosakkollen under 2021. Modellen utgar fran det
systematiska informationssékerhetsarbetet som det beskrivs i MSB:s
foreskrifter och stod, som i sin tur bygger pa standardserien ISO/IEC 27000.
Modellen ger stod till uppféljning pa en strategisk niva. MSB gav
aterkoppling till de organisationer som skickade in sina svar. |
aterkopplingen ingar en jamforelse med snittet for andra, liknande
organisationer. Jamforelsen utgar fran det samlade underlaget.

Den aterkoppling och jamforelse som MSB presenterar visar att
Pensionsmyndighetens systematiska informationssakerhetsarbete befinner
sin 6ver medelvardet for de 30 basta myndigheterna. Aterkopplingen, som
sker i form av vérden for olika omraden och totalt, fran MSB pekar pa att
Pensionsmyndigheten Overlag har ett bra informationssékerhetsarbete, men
sjalvklart finns det omraden dar informationssékerhetsarbetet behdver
forbattras och vidareutvecklas.

Resultatet visar i vilken utstrackning Pensionsmyndigheten bedriver ett
systematiskt informationssakerhetsarbete, det vill sdga har forutsattningar
att bygga ett gott skydd for sin information. Modellen méter inte om den
enskilda organisationens skydd ar tillrackligt.

Myndigheten har en handlingsplan, som togs fram efter det att Infosdkkollen
genomforts, med ett antal atgarder som myndigheten arbetar med att infora.
Myndigheten planerar att genomfora Infosakkollen igen under 2023.

5. Hur arbete pa distans paverkar
informationssakerheten

Nedan redogors for hur medarbetarnas arbete pa distans bedéms paverka
informationssakerheten och vilka atgarder som har vidtagits for att
uppratthalla informationssakerheten.
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Under pandemin och dérefter har myndighetens arbetssatt forandrats och
mer arbete utfors nu pa distans. Narmaste chef beslutar om mojlighet till
distans/hybridarbete och medarbetare tecknar en 6verenskommelse om
distansarbete med Pensionsmyndigheten. | dagslaget har 70% av
medarbetarna tecknat éverenskommelse om distansarbete vanligtvis 3 dagar
pa distans per vecka. | dverenskommelsen framgar att medarbetaren sarskilt
ska informera sig om styrande dokument inom sékerhet. Myndigheten har
ocksa en sarskild anvisning for distansarbete och mobilt arbete'®. I den
beskrivs de forutsattningar som galler och det finns ett eget kapitel som
reglerar sékerhet och sekretess, dar framgar bade vad medarbetarna ska gora
samt vad medarbetarens narmsta chef ska géra. Omraden som beskrivs ar
séker och trygg arbetsmiljo, hanteringsregler for information, risk for
patryckningar, uppfoljning, regler for utrustning med mera.

Pensionsmyndigheten har sakerstallt att klienterna (med klient menas den
hardvara, till exempel dator, som medarbetarna anvander for att ansluta till
myndighetens it-system) ar skyddade bland annat genom kryptering av
klienterna och kommunikationen. Klienterna ar &ven utrustade med skydd
for att upptacka intrangsforsok, skydd mot skadlig kod samt sa kallat
surffilter. Utdver detta anvander myndigheten alltid stark autentisering med
tillhérande processer och rutiner for att livscykelhantera behérigheter.

Nar myndigheten har fattat strategiska beslut om arbete pa distans har
informationssékerheten beaktats. | dagslaget har néstan alla medarbetare vid
myndigheten mojlighet till hybridarbete.

Pensionsmyndigheten har via uppfoljningar och analyser av incidenter
undersokt om myndighetens informationssékerhet har paverkats negativt av
att arbetet pa distans/hybridarbetet har 6kat de senaste aren. Myndigheten
har hittills inte sett ndgra negativa effekter pa informationsséakerheten.

6. Analysav forandringar i
omvarldslaget och paverkan
for Pensionsmyndigheten

16 Anvisning distansarbete och mobilt arbete, PSL 2021-95
17 Anvisning fér krishantering och hojd beredskap, SAK 2021-22
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avdelningar och till ledningsgrupp, hélls dialog med Socialdepartementet
om vidtagna samt formagehdojande atgarder Iopande.

Pensionsmyndigheten har forbattrat skyddet mot intrang i it-miljon och
starkt formagan att upptacka intrangsforsok. For att minska paverkan av
overbelastningsattacker har myndigheten I6pande dialog med var leverantor
for att sakerstalla att det finns hog beredskap och att man foljer
utvecklingen.

For att validera var sikerhet samt for att identifiera forbattringsatgarder
genomfor vi I6pande sékerhetsgranskningar av var it-miljé. Under 2022
genomfordes tva granskningar av externt sakerhetsforetag bada resulterade i
gott betyg gallande sakerhetsniva. Under granskningarna identifierades ett
antal forbattringsforslag, dessa forslag/atgarder har inforts.

Pensionsmyndigheten har dven sékerstéllt att rutiner och dokument kring
kontinuitet ar uppdaterade. Myndigheten genomfar ocksa dvningar for att
trana formagan att hantera storre incidenter, storningar, kriser och hojd
beredskap.

Utover ovanstaende arbetar myndigheten ocksa mycket med
omvarldshevakning for att fa en god lagesbildsuppfattning och snabbt kunna
agera pa nya hot och handelser.

Med anledning av Rysslands invasion av Ukraina i februari 2022 fick
omradet civilt forsvar mycket uppmarksamhet internt, men ocksa i
samhallet och inom politiken. Nya regeringsuppdrag tilldelades
myndigheter®®, dir Pensionsmyndigheten exempelvis skulle inkomma med
foreslagna atgarder inom civilt forsvar for ar 2023-2030.

Myndighetens dvergripande riskanalys har uppdaterats som en foljd av
omvarldslaget dar ett flertal nya atgarder for att hantera risken har
identifierats och pabdrjats. Riskhanteringen och inforandet av atgarder foljs
upp lépande.

Myndigheten har under 2022 genomfort ett antal redovisningar inom
omradet.

e Pensionsmyndighetens svar pa hemstéllan del 1 och 2 avseende MSB:s
regeringsuppdrag (Ju2022/01209) samt i budgetéskanden till
regeringen for 2023 och framat

e Pensionsmyndighetens svar pa formagebedomning inom ramen for
regeringsuppdrag Ju2020/04658 (delvis)

e Pensionsmyndighetens risk- och sarbarhetsanalys avseende ar 2022.

6.1.1. Krisberedskap och civilt forsvar

Sedan den 1 oktober 2022 ar Pensionsmyndigheten beredskapsmyndighet
vilket i korthet innebéar att myndigheten har sarskild betydelse for samhéllets
civila beredskap och ska ha god formaga att motsta hot och risker,

18 MSB:s regeringsuppdrag att [dmna forslag pa atgarder for att starka det civila forsvaret, Ju2022/01209
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forebygga sarbarheter, hantera fredstida krissituationer och genomfora sina
uppgifter vid hojd beredskap.

Pensionsmyndigheten ingar som utpekad aktor inom beredskapssektor
Ekonomisk sékerhet och ska utifran vara egna forutsattningar ha ett nara
samarbete med ovriga aktorer som ingar i sektorn.

Myndigheten har en grundlaggande beredskap och férmaga att hantera
incidenter, storningar och kriser, om de trots allt intraffar. Myndigheten
fortsatter att vidareutveckla krisberedskapsarbetet och atgarder inom civilt
forsvar och har redovisas exempel pa genomforda och pagaende
riskreducerande atgarder.

utbildningar och dvningar som starker myndighetens
krishanteringsformaga

oversyn och planering for forbattrat skydd av, och tillgang till
ledningsplatser (bade fysiska och digitala)

robusthéjande atgarder for kritiska it-tjanster samt atgarder for sakra
kommunikationer

fordjupat samarbete med externa aktérer, till exempel
Forsakringskassan

atgardsplaner fran riskanalyser/risk- och sarbarhetsanalyser
styrande dokument och uppféljning av efterlevnad av dessa

beredskapsplanering i form av planer.

Exempel pa planerade riskreducerande atgarder inom myndigheten ar

Samtliga atgarder ovan &r beslutade att genomforas. Atgéarderna prioriteras

I6pande arbete med riskarbete, bade pa avdelningsniva och pa
myndighetsniva, inklusive arbete med atgardsplaner kopplat till
riskhanteringsarbetet

regelbundna krisdvningar for central krisledning, avdelningar och
andra relevanta medarbetare

utbildningsinsatser for att hoja medvetenheten inom sékerhet,
beredskap och informationsséakerhet

fortsatt samarbete och samverkan inom omradet krisberedskap, internt

inom myndigheten i faststallda arbetsgrupper samt inom
beredskapssektorn Ekonomisk sakerhet.

I6pande inom ramen for det dagliga arbetet, utifran tilldelade anslag och
med hansyn till omvarldssituation.

Analys av fordndringar i omvarldsldget och paverkan for Pensionsmyndigheten

16



www.pensionsmyndigheten.se




	Sammanfattning
	1. Inledning
	1.1. Uppdraget
	1.2. Avgränsningar

	2. Förvaltning och utveckling av informationssäkerhet
	2.1. Säkerhetsledningssystemet
	2.2. Ansvar inom säkerhet
	2.2.1.  Organisation av säkerhetsarbetet
	Säkerhetsenheten (avdelningen för myndighetsstyrning och stöd)
	It-säkerhetsenheten (it-avdelningen)

	2.3. Säkerhetsregelverket
	2.4. Säkerhetsmedvetande
	2.5. Hantering av säkerhetsrisker
	2.6. Hantering av incidenter
	2.7. Informationstillgångar
	2.7.1. Informationsklassning av tillgångar i it-miljön
	2.7.2. Hanteringsregler för information och utrustning

	2.8. Säkerhet i it-miljön
	2.9. Leverantörsrelationer

	3. Framtida behov
	4. Intern styrning och uppföljning av informationssäkerhet
	Styrning av informationssäkerhet
	Uppföljning av informationssäkerhet

	5. Hur arbete på distans påverkar informationssäkerheten
	6. Analys av förändringar i omvärldsläget och påverkan för Pensionsmyndigheten
	6.1.1. Krisberedskap och civilt försvar




